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Введение


Настоящие методические указания к лабораторным и практическим работам составлены в соответствии с рабочей программой учебной дисциплины МДК 03.01. Эксплуатация объектов сетевой инфраструктуры для средних специальных учебных заведений по специальности 09.02.02 Компьютерные сети.

Целью настоящего сборника является организация и управление самостоятельной работой обучающихся в процессе выполнения лабораторных и практических работ.

При изучении дисциплины предусматривается выполнение 3 практических и 11 лабораторных работ, которые охватывают все основные разделы программы и расположены в соответствии с тематическим планированием.

В описании практических работ приведены краткие теоретические сведения, необходимые для выполнения, задания для самостоятельной работы, описание практических работ, перечень вопросов разного уровня для самоподготовки.

Перед занятием обучающиеся должны изучить материал лекции и учебную литературу, предложенную преподавателем. Перед началом практической  работы проводится собеседование по теоретическим вопросам – допуск к выполнению работы. Студенты, сдавшие допуск, приступают к выполнению практической работы. Задания выполняются индивидуально.

Отчёт по результатам практической работы оформляется в электронном виде. В отчёте необходимо записать цель данной практической работы, выполнить предложенные задания, приведя необходимые расчёты. В конце работы записывают вывод, сформулированный соответственно цели работы в безличной форме. В случае неверных или неполных записей отчёт возвращается обучающемуся на доработку, при этом оценка за выполнение практической или лабораторной работы снижается. Отчет по практической работе подлежит защите, в ходе которой обучающийся должен уметь пояснить ход выполнения работы и ответить на контрольные вопросы.

Методические рекомендации составлены таким образом, что могут быть использованы обучающимися, как для самостоятельной внеаудиторной подготовки, так и для работы на занятиях.  

Лабораторная работа 1
Тема: Организация подготовки рабочей станции к работе в сети

Цель: Закрепить знания и умения по организации подготовки рабочей станции к работе в сети.

В результате выполнения лабораторной работы студенты должны изучить функции всех сетевых параметров, усвоить способы их представлений, познакомиться с методом введения этих параметров, если даже у них нет права администратора на хост. Также они должны уметь выявлять и устранять возможные неисправности и сбои при сетевом подключении.

  
В конце лабораторной работы студенты должны создать файл, содержащий сетевые и некоторые системные параметры своей рабочей станции и передать преподавателю через сетевое окружение.

Ход работы:

1. Двойным щелчком мыши на значке Сетевое окружение определить имена NetBIOS вашего собственного компьютера и компьютера преподавателя.

2. Забрать файл с лабораторной работой из папки с:\Temp компьютера преподавателя

3. Определите параметры протокола TCP/IP вашего компьютера. Для этого проделайте следующие действия: Выберете меню Пуск - Настройка – Панель управления – Сеть (или сетевые подключения)– Устройства и протоколы – TCP/IP. Нажмите кнопку Свойства.

Примечание. Возможно, у Вас не хватает необходимых прав администратора для просмотра параметров на вкладках, тогда всю работу следует выполнять в режиме Командной строки.

4. Определите следующие параметры протокола:

· IP адрес сетевого адаптера

· Сетевую маску

· Адрес шлюза по умолчанию

· Адрес основного и вспомогательного сервера DNS.

· определите систему счисления этих параметры

5. Определите физический адрес сетевого адаптера вашего компьютера и его доменное имя. Для этого нужно в командной строке (меню Пуск – Программы – Стандартные – Командная строка или в меню Пуск – Выполнить) ввести команду ipconfig (для операционных систем Windows 2000/XP/2003 – ввести команду

>ipconfig  /all )

Определите систему счисления этих параметров.

6. Определите, открыт ли сетевой доступ к диску вашего компьютера. Для этого щелкните правой клавишей на значке диска и в открывшемся контекстном меню выберите значение Свойства. Определите также емкость диска.

7. Выясните возможность изменения физического адреса вашей рабочей станции. Обоснуйте полезность такого изменения.  

8. Можете ли вы изменить IP адрес и сетевую маску вашей рабочей станции. Обоснуйте ответ.

9. Определите топологию, метод коммутации, технические средства и линии связи, использованные в сети вашего учебного заведения.  

10. Определите быстродействие и память вашего компьютера. Для этого щелкните правой кнопкой мыши на значке Мой компьютер и в открывшемся контекстном меню выберите значение Свойства, а затем вкладку Общие

11. Прочитайте справочный материал о протоколе DHCP (Dynamic Host Configuration Protocol) и о серверах службы имен Microsoft WINS (Windows Internet Naming Service)

12. Создайте текстовый файл, в который занесите следующие сведения:

· Ваша Фамилия И.О. 

· Группа

· Имя компьютера по протоколу NetBIOS (имя в сетевом окружении)

· Полное доменное имя Вашего компьютера (это Имя компьютера с Основным доменным суффиксом, который тоже можно посмотреть по команде ipconfig  -all)

· Физический адрес сетевого адаптера и его тип

· IP адрес и маску

· Адрес шлюза по умолчанию

· Адрес серверов DNS
· Система счисления всех данных параметров

· Параметры вашего компьютера: тактовая частота процессора, оперативная память, размер диска (сколько имеется свободного места на жестком диске?), параметры сетевого доступа к диску.

· Языки, которые вы изучаете (первый и второй)

Файл также должен содержать ответы на следующие вопросы:

· Какое представление имеет  IP-адрес? 


· Может ли служить IP-адресом 267.197.0. 301? Почему?

· Может ли один хост иметь более одного IP-адреса? Обосновать свой ответ. 

· Для чего используется DNS? Какой файл был прообразом DNS?

· Опишите принцип функционирования DNS.

· Какие серверы Интернета вы знаете? 

· Можно ли поместить в один компьютер два Web-узла? Обосновать свой ответ.

Контрольные вопросы:
1. Изучите вкладки меню Панель управления – Сеть – Протоколы –TCP/IP. 

2. В каких конкретно ситуациях используется протокол DHCP? Привести пример. 

3. Что будет, если сетевые настройки Вашего компьютера требуют использования сервера DHCP, а этот сервер по каким-то причинам недоступен? 

4. В каких конкретно ситуациях используется протокол WINS? Привести пример. 

5. Что будет, если сетевые настройки Вашего компьютера требуют использования сервера WINS, а этот сервер по каким-то причинам недоступен? 

Практическая работа 1
Тема: Расчёт дальности передачи данных по коаксиальному кабелю. Расчёт дальности передачи данных по оптическому волокну

Цель: Закрепить знания и умения по расчёту  дальности передачи данных по коаксиальному кабелю и расчету дальности передачи данных по оптическому волокну.

Теоретическая часть.
1. Основные параметры коаксиального кабеля
1. Волновое сопротивление Zв, [Ом]

Волновое сопротивление – это сопротивление, которое встречает бегущая по линии от генератора к нагрузке электромагнитная волна, причем включенная в конце линии нагрузка имеет чисто активное сопротивление, равное этому же волновому сопротивлению.
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(33)
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(34)

Пятидесятиомные линии применяются обычно в диапазоне волн короче 15 – 20 см. В более длинноволновом диапазоне, т.е. на дециметровых и метровых волнах, до последнего времени наиболее часто применялись коаксиальные линии с волновым сопротивлением 75 Ом.

2. Погонная емкость С, [Ф/м]

Важным параметром коаксиальной линии является ее так называемая погонная емкость С0, т.е. емкость цилиндрического конденсатора, приходящаяся на единицу его длины.
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(35)

3. Погонная индуктивность L, [Гн/м]

Другим электрическим параметром коаксиальной линии является ее погонная индуктивность Lо, которая представляет собой сумму индуктивностей наружного и центрального проводников, приходящихся на единицу длины линии.

[image: image4.png]


(36), [дБ/м]:(4. Коэффициент затухания 

Коэффициент затухания нормируется обычно на стандартных частотах при температуре окружающей среды 20°С и указывается в технических условиях или спецификациях на кабели конкретных марок.

Малый коэффициент затухания обеспечивается прежде всего высокими электрическими свойствами материалов (медь и полиэтилен) и конструктивным исполнение кабеля – трубчатые проводники и вспененная или кордельная изоляция. В таких кабелях изоляция состоит на 85–90% из воздуха.

Теоретически коэффициент затухания можно рассчитать по следующей формуле
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, (37)

где: α – затухание, дБ/100 м, 

ε 0 – относительная диэлектрическая проницаемость изоляции кабеля, 

d – диаметр внутреннего проводника кабеля, [мм] 

D – диаметр внешнего проводника кабеля, [мм] 

σ1 – проводимость внутреннего проводника, [Мсим/м] 

σ2 – проводимость внешнего проводника, [Мсим/м]

tg δ – тангенс угла потерь изоляции 

f – частота, [МГц]

На практике коэффициент затухания рассчитывают измеряя мощность сигнала на входе и выходе волновода по формуле:
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, (38)

где: α - затухание сигнала, [дБ/100 м]

[image: image7.png]


мощность сигнала на входе в волновод, [Вт].

[image: image8.png]


мощность сигнала после прохода по волноводу, [Вт].

5. Скорость распространения волны в волноводе v, [м/с].

В частотном диапазоне, для которого предназначены коаксиальные кабели, в кабеле распространяется поперечная электромагнитная волна. Скорость ее распространения определяется из соотношения:

[image: image9.png]


. (39) 

Производитель кабелей указывает относительную скорость распространения волны в кабеле [%], которая демонстрирует, насколько последняя отличается от скорости распространения электромагнитной волны в свободном пространстве,
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6. Коэффициент укорочения длины волны.

Величина, показывающая, во сколько раз длина волны в волноводе, заполненным диэлектриком с [image: image11.png]


> 1, меньше длины волны в воздухе, называется коэффициентом укорочения длины волны:

[image: image12.png]


(41)

7. Погонное сопротивление, [Ом/м].

Так как любой металлический проводник имеет хотя и малое, но конечное сопротивление, то это сопротивление применительно к коаксиальной линии удобно выражать через погонное активное сопротивление обеих токопроводящих жил Rо, измеряемое в Ом/м (ом на метр). Погонное сопротивление Rо характеризует тепловые потери в металлических проводниках коаксиальной линии.

8. Погонная проводимость.

Диэлектрик между проводниками, если это не вакуум или воздух, не является идеальным, и его погонную проводимость обозначают G0 и называют проводимостью изоляции. Погонная проводимость G0 характеризует тепловые потери передаваемой по линии высокочастотной энергии в диэлектрической изоляции между проводниками коаксиальной линии. Подчеркнем, что проводимость G0 не является обратной величиной G0 и не зависит от нее.

9. Напряженность электрического поля, при которой наступает пробой:
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2. Применение коаксиального кабеля
Коаксиальные кабели, предназначенные для работы в СВЧ диапазоне, называются еще радиочастотными кабелями. Это гибкие коаксиальные линии. Они применяются не только в метровом, дециметровом и сантиметровом диапазоне волн, но и на длинных, средних и коротких волнах радиовещательного диапазона, а также во многих низкочастотных устройствах систем автоматики и телемеханики.

Ход работы

1. Расчет основных параметров коаксиального кабеля марки РК 50–3–11
Каждому кабелю присвоено условное обозначение, которое включает буквы, обозначающие марку кабеля, – РК (радиочастотный коаксиальный) и три числа. Первое число указывает на величину номинального волнового сопротивления, второе – на величину номинального диаметра по изоляции, округленную для диаметра 2 мм до ближайшего целого числа, третье число – двух- или трехзначное. Первая цифра указывает на материал изоляции кабеля, а последующие обозначают порядковый номер конструкции кабеля.

РК 50–3–11 обозначает: радиочастотный коаксиальный кабель с номинальным волновым сопротивлением 50 Ом, с номинальным диаметром по изоляции 3 мм, изоляция из полиэтилена (1), порядковый номер конструкции 1.

Конструктивные и электрические данные берем из справочных данных:

Диаметр центрального проводника d=0.0009 м

Внутренний диаметр оболочки D=0,003 м

Диэлектрическая проницаемость диэлектрика 2,3

1. Рассчитаем волновое сопротивления по формуле (33):
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Ом

2. Рассчитаем погонную емкость по формуле (35):
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;
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3. Погонную индуктивность выразим из формулы (34):

L=Z[image: image18.png]



[image: image19.png]L=Z7>*C =47.80m> *105.64*10™" e =2.41*10"" In
M M




4. Коэффициент затухания сигнала определим по графику зависимости удельного затухания от частоты сигнала определенного заводом-изготовителем, определил коэффициент при частоте сигнала 200 МГц:
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6. Рассчитаем скорость распространения волны в волноводе по формуле (39):
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6. Рассчитаем относительную скорость распространения волны в кабеле по формуле(40):
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7. Рассчитаем коэффициент укорочения длины волны по формуле(41):

[image: image25.png]



8. рассчитаем напряженность электрического поля, при которой наступает пробой по формуле (42):
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9. Оформить отчет о проделанной работе.
Лабораторная работа 2
Тема: Монтаж и тестирование патч-кордов и розеток

Цель: Закрепить знания и умения по монтажу и тестированию патч-кордов и розеток.

Теоретическая часть.
Структурированная кабельная система (СКС) включает в свой состав не только стационарно уложенные в кабельные каналы витопарные или оптические кабели, но и коммутационные шнуры – патч-корды (профессиональный жаргон от английского слова patch-cord), служащие «последней милей» между постоянными кабельными линиями и оконечным оборудованием (сетевыми концентраторами, телефонными аппаратами, IP камерами и т.п.).

Патч-корд представляет собой сегмент оптического или медного кабеля, обычно небольшой длины, с обеих сторон оконеченный соответствующими вилками. Для повышения механической прочности и износостойкости, вблизи вилок может располагаться резиновый или пластиковый колпачок, защищающий кабель в этом месте от больших перегибов. В этой статье мы поговорим о патч-кордах с телекоммуникационными вилками RJ-45, которые наиболее часто используется в составе кабельных систем для коммутации.

В основном в структурированных кабельных системах для коммутации используются телекоммуникационные разъемы, имеющие гнезда типа 8P8C (8 Position 8 Contact), которые ошибочно называют RJ-45. Настоящий RJ-45 не получил широкого распространения и физически несовместим с 8P8C, так как имеет особый выступ – ключ. Тем не менее, чтобы не создавать путаницы, будем использовать устоявшуюся терминологию и называть этот разъем, а также гнезда и вилки RJ45.

Отличие проводников гибкого кабеля от стандартного горизонтального и магистрального кабеля

В отличие от обычного магистрального или горизонтального кабеля, токоведущие жилы которого монолитны, для изготовления патч-кордов применяется более гибкий кабель с многожильными проводниками. Это делается по следующей причине. В отличие от постоянных линий, защищенных лотками, трубами и другими кабельными каналами, патч-корды чаще всего оказываются не защищенными. В процессе эксплуатации патч-кордовый кабель испытывает регулярные переменные механические нагрузки и изгибы, на которые стандартные 4-ех парные и многопарные кабели витая пара с проводниками, состоящими из одной жилы, просто не рассчитаны и не предназначены.

Ограничение длины патч-кордов в структурированной кабельной системе

Однако надо помнить, что вносимые потери у гибкого кабеля гораздо больше, чем у кабеля с одножильными проводниками. Поэтому кабель с проводниками, состоящими из многожильных проводников, можно использовать только для производства шнуров или перемычек, при этом длина шнуров ограничена. Например, длина шнуров в горизонтальном кроссе (HC) не может превышать 5-ти метров. На рабочем месте длина шнуров также ограничена 5-тью метрами за исключением использования многопользовательских розеток и уменьшения длины постоянной линии в горизонтальной подсистеме СКС – для расчета максимально допустимой длины патч-корда, подключаемого к многопользовательской розетке, необходимо использовать формулу, приведенную в ГОСТ Р 53246-2008.

Стандартные длины патч-кордов с вилками RJ-45

Фабрично патч-корды с вилками RJ-45 изготавливаются несколькими стандартными длинами: 0.5м, 1м, 1.5 м, 2м, 3м, 5м. Шнуры меньшей и большей длины распространены меньше и обычно производятся на заказ.

Ход работы.

1. Изготовление патч-кордов нестандартной длины

В процессе инсталляции или эксплуатации кабельной сети может возникнуть необходимость в кабеле нестандартной длины, например, при подключении достаточно далеко расположенного рабочего места или для осуществления коммутации в шкафу с укладкой кабелей по месту без запаса.

Патч-корд можно сделать самостоятельно, вручную оконцевав отрезок витопарного кабеля требуемой длины. При оконцевании гибкого или одножильного витопарного кабеля следует убедиться в том, что будут применяться вилки для соответствующего типа проводников – либо для многожильного проводника, либо для одножильного, либо универсальные. Так как контакты у вилок имеют ножи различной конструкции, обеспечивающие надежный контакт только с жилами своего типа. Как обжать витую пару будет показано в статье ниже.

Схемы распределения проводников в вилках RJ-45
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Кабельными стандартами приняты две последовательности распределения жил в вилке RJ-45, в соответствии со стандартными схемами Т568A и Т568B, показанные на рисунке 1. Отличие между схемами распределения проводников в вилке по этим стандартам заключается только в различном расположении оранжевой и зеленой пары – проводники у этих пар меняются местами. Обе схемы распределения проводников в вилке Т568A и Т568B разработаны с таким расчетом, чтобы свести к минимуму перекрестные наводки между парами.

Прямые и перекрестные патч-корды

Патч-корды RJ-45 подразделятся на два типа по схемам распределения проводников в вилках с двух сторон. Первый тип патч-кордов – «прямые» или обычные стандартные коммутационные шнуры, которые повсеместно используются на объектах при коммутации. Они предназначены для соединения активного сетевого оборудования (коммутаторов) с пользовательскими терминалами (компьютерами). Оба конца вилок расшиваются одинаково по одной из выбранных схем — либо только по схеме Т568A, либо только по схеме T568B.

Второй тип патч-кордов – перекрещенные шнуры. Они предназначены для соединения между собой напрямую двух компьютеров, например, Вы можете подключить дома два компьютера друг к другу и создать сеть из двух компьютеров, либо могут использоваться для соединения двух коммутаторов или устаревших на сегодняшний день концентраторов. Такой тип патч-кордов называется кроссовер (cross-over) или перекрестный патч-корд. С одной стороны он расшивается по схеме Т568А, а с другой стороны по другой схеме Т568В. Это связано с тем, что в порту сетевой карты компьютера, работающей по стандарту Ethernet (10 Мбит/с) или Fast Ethernet (100 Мбит/с) используются контакты 1 и 2 для передачи сигналов, а контакты 3 и 6 для приема пакетов данных. В порту коммутатора наоборот, контакты 1 и 2 обеспечивают прием, а 3 и 6 передачу данных. Естественно, что для осуществления связи, приемник одного устройства должен подключаться к передатчику другого устройства, поэтому устройства должны соединяться «перекрестным» (cross-over) патч-кордом, чтобы приемники были всегда подключены к передатчикам. Устройства, работающие по протоколу Gigabit Ethernet (1000Мбит/с) используют все четыре пары и одновременно в двух направлениях, поэтому могут быть соединены обычным «прямым» патч-кордом.
2. Изготовление шнуров и монтаж вилок RJ-45 на кабеле витая пара и как обжать витую пару

Процедура монтажа вилок на кабель витая пара несложная, однако, требует определенных знаний и навыка. Для монтажа вилок понадобятся:

· отрезок провода витая пара (рисунок 2а) — для изготовления гибкого патч-корда используем кабель с многожильными проводниками;

· вилка типа RJ-45 (рисунок 2б) — тип вилки должен соответствовать типу проводников;

· инструмент (стриппер) для снятия внешней изоляции (рисунок 2в);

· обжимные клещи (рисунок 2г) — профессиональный жаргон обжимка;

· простой кабельный тестер (рисунок 2д);

На рисунке показан пример набор иснтрументов, которые необходимы для изготовления пачт-корда.
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Инструментом для снятия изоляции надрезать внешнюю оболочку витой пары на расстоянии около 3 см от края (излишек удобен для выравнивания жил).
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Надрезанную изоляцию снять, пары расплести и распределить их по цветам в соответствии с одной из выбранных схем, приведенных на рисунке 1.
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Затем проводники выровнять, плотно сжать и с помощью ножа обжимного инструмента удалить излишек проводников, оставив расплетенным примерно 1 см.

[image: image31.png]



На выровненные проводники надеть вилку таким образом, чтобы срезы проводников дошли до конца предназначенных для них ложбин, а оболочка кабеля должна обязательно выйти за фиксирующую защелку и так же дойти до упора.
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Еще раз проверив очередность и правильность укладки проводников по цветам, поместить вилку в обжимку до упора и затем сжать ручки обжимного инструмента до защелкивания кабельного фиксатора вилки. При этом необходимо проконтролировать, чтобы лезвия, прижимающие ее ножи, не смещались мимо контактов, так как это может привести к перекосу корпуса вилки и дефектному соединению.
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Извлечь обжатый конец кабеля из обжимного инструмента и еще раз визуально проконтролировать качество соединения: целостность конструкции, доводку жил, ножей и фиксатора.
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Для изготовление полноценного патч-корда необходимо повторить процедуру со второй вилкой и установить ее на другом конце шнура.

В случае, когда специальных инструментов нет, а необходимость в патч-корде велика, при некоторой сноровке можно использовать подручные инструменты, такие как лезвие, бокорезы и плоскую отвертку. Это не слишком удобно, займет много времени и качество соединения оставит желать лучшего, поэтому такой патч-корд необходимо заменить при первой возможности!
Проверка правильности изготовления патч-кордов RJ-45 кабельным тестером

С помощью простейшего кабельного тестера необходимо обязательно проверить правильность монтажа и целостность линий. Кабельный тестер состоит из двух частей – основной и удаленной, обозначенных соответственно Master и Remote. Соединить получившимся патч-кордом обе части прибора и включить главную. При этом на главной части должны поочередно загораться по одному из 9 светодиодов, каждый из которых соответствует отдельной жиле (последний соответствует экрану). При правильном соединении, светодиоды удаленной части должны гореть синхронно с главной. При этом загорание вразброс, пропуск одного из диодов или их совместное загорание соответствуют дефектам линии: перепутанные жилы, обрыв или короткое замыкание.

Несмотря на то, что при наличии «прямых» рук, должных навыков, а так же качественных материалов и инструментов можно изготовить патч-корд, к сожалению, не обладающий хорошими характеристиками. Всегда возможно допустить ошибку. Например, можно слишком далеко расплести пары или слегка подрезать одну из жил. Есть вероятность того, что обжимной инструмент износился и недожимает контакты или могла попасться бракованная вилка. Любая из этих проблем может привести к тому, что связь установится и будет гореть зеленый сигнал «Link» у сетевой платы и коммутатора, а пакеты либо не будут передаваться либо, что еще хуже, буду передавать медленно, и найти ошибку системному администратору в такх случаях бывает очень сложно.

Патч-корды заводского изготовления

Надо помнить следующее правило – категория или класс канала кабельной линии определяется не только категорией кабеля, розеток и коммутационных устройств, а и категорией шнуров, используемых при создании канала связи. Самостоятельно обеспечить хорошее качество патч-кордов или проверить категорию шнура в полевых условиях невозможно. А значит нельзя будет и гарантировать соответствующую категорию или класс канала в СКС.

В отличие от самодельных, патч-корды заводского изготовления проходят тщательный выходной контроль и выбраковку, благодаря чему вероятность нарушения связи из-за некачественной вилки или патч-кордового кабеля практически близка к нулю.

Поэтому на критичных для бизнес-процесса участках, например, в соединениях между сервером и коммутатором или между двумя коммутаторами, настоятельно рекомендуется использовать только фабричные патч-корды, от заслуживающего доверия производителя пассивных компонентов или производителя структурированной кабельной системы.
Практическая работа 2
Тема: Вычисление объёмов сигнала и канала.

Цель: Закрепить знания и умения по вычислению объёмов сигнала и канала.
Теоретическая часть.
1. Основные параметры сигналов

Основными параметрами сигналов являются длительность сигнала [image: image35.png]


, динамический диапазон [image: image36.png]


 и ширина спектра [image: image37.png]


. 

Всякий сигнал, рассматриваемый как временной процесс, имеет начало и конец. Поэтому длительность сигнала [image: image38.png]


 является естественным его параметром, определяющим интервал времени, в пределах которого сигнал существует. 

Динамический диапазон [image: image39.png]


 – это отношение наибольшей мгновенной мощности сигнала [image: image40.png]


 к той наименьшей мощности [image: image41.png]


, которая необходима для обеспечения заданного качества передачи. Он выражается в децибелах [дБ]: 
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 (дБ). 

Например, в радиовещании динамический диапазон часто сокращают до 30...40 дБ (1000-10000 раз) во избежание перегрузок канала. 

Ширина спектра [image: image43.png]


 – этот параметр дает представление о скорости изменения сигнала внутри интервала его существования. 

Спектр сигнала, в принципе, может быть неограниченным. Однако для любого сигнала можно указать диапазон частот, в пределах которого сосредоточена его основная энергия. Этим диапазоном и определяется ширина спектра сигнала. В технике связи спектр сигнала часто сознательно сокращают. Это обусловлено тем, что аппаратура и линия связи имеют ограниченную полосу пропускаемых частот. Сокращение спектра осуществляется исходя из допустимых искажений сигнала. 

Например, ширина спектра телефонного сигнала: 
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(Гц), а ширина спектра телевизионного сигнала при стандарте 625 строк составляет около 6 (МГц). Ширина спектра телеграфного сигнала зависит от скорости передачи и обычно принимается равной [image: image45.png]157



(Гц), где [image: image46.png]


– скорость телеграфирования в бодах, т.е. число символов, передаваемых в секунду. Так, при скорости передачи [image: image47.png]


 Бод ширина спектра телеграфного сигнала [image: image48.png]


 (Гц). Спектр модулированного сигнала (вторичного сигнала) обычно шире спектра передаваемого сообщения (первичного сигнала) и зависит от вида модуляции. 

Часто вводят довольно общую и наглядную характеристику – объем сигнала: 

[image: image49.png]


. 

Объем сигнала [image: image50.png]


 дает общее представление о возможностях данного множества сигналов как переносчиков сообщений. Чем больше объем сигнала, тем больше информации можно вложить в этот объем, но тем труднее передать такой сигнал по каналу связи. 
Практическая работа 3
Тема: Расчёт времени передачи пакетов данных по технологии Ethernet

Цель: Закрепить знания и умения по расчету времени передачи пакетов данных по технологии Ethernet
Теоретическая часть.

1 Принципы расчета конфигурации сети

Соблюдение многочисленных ограничений, установленных для различных стандартов физического уровня сетей Ethernet, гарантирует корректную работу сети (естественно, при исправном состоянии всех элементов физического уровня). Основные характеристики и ограничения технологии Ethernet приведены в таблицах 1 и 2.

Таблица 1 - Общие ограничения для всех стандартов Ethernet
	Характеристика
	Значение

	Номинальная пропускная способность
	10 Мбит/с

	Максимальное число станций в сети
	1024

	Максимальное расстояние между узлами в сети
	2500 м (в 10Base-FB -2750 м)

	Максимальное число коаксиальных сегментов в сети
	5


Таблица 2 - Параметры спецификаций физического уровня для стандарта Ethernet
	Параметр
	10Base-5
	10Base-2
	10Вазе-Т
	10Base- F

	Кабель
	Толстый ко​аксиальный кабель RG-8 или RG-11
	Тонкий ко​аксиальный кабель RG-58
	Неэкраниро-ванная витая пара катего​рий 3,4,5
	Многомодо-вый воло-конно-оптический кабель

	Максимальная длина сегмента, м
	500
	185
	100
	2000

	Максимальное расстояние между узлами сети (при использовании повторителей), м
	2500
	925
	500
	2500(2740 для 10Base-FB)

	Максимальное число станций в сегменте
	100
	30
	1024
	1024

	Максимальное число повтори​телей между любыми станциями сети
	4
	4
	4
	4 (5 для 10Base-FB)


Наиболее часто приходится проверять ограничения, связанные с длиной отдельного сегмента кабеля, а также количеством повторителей и общей длиной сети.

Правила «5-4-3» (допускается соединение в линию до 5 сегментов не более чем через 4 повторителя, из этих сегментов только 3 могут использоваться для подключения узлов (Trunk segments), остальные (Link segments) используются как удлинители) для коаксиальных сетей и «4 хабов» (число повторителей (концентраторов) между любыми двумя компьютерами в сети Ethernet не может быть больше четырех) для сетей на основе витой пары и оптоволокна не только дают гарантии работоспособности сети, но и оставляют большой «запас прочности» сети. Например, если посчитать время двойного оборота в сети, состоящей из 4 повторителей 10Base-5 и 5 сегментов максимальный длины 500 м, то окажется, что оно составляет 537 битовых интервала. А так как время передачи кадра минимальной длины (вместе с преамбулой), составляющей 72 байт, равно 575 битовым интервалам, то видно, что разработчики стандарта Ethernet оставили 38 битовых интервала в качестве запаса для обеспечения надежности. Тем не менее в документах комитета IEEE 802.3 утверждается, что и 4 дополнительных битовых интервала создают достаточный запас надежности.

Комитет IEEE 802.3 приводит исходные данные о задержках (таблицы 3 и 4), вносимых повторителями и различными средами передачи данных, для тех специалистов, которые хотят самостоятельно рассчитывать максимальное количество повторителей и максимальную общую длину сети, не довольствуясь теми значениями, которые приведены в правилах «5-4-3» и «4 хабов». 

Таблица 3 - Данные для расчета значения PDV(Path Delay Value - время двойного оборота)
	Тип сегмента
	База левого сегмента, bt
	База проме​жуточного сегмента, bt
	База правого сегмента, bt
	Задержка сре​ды на 1 м, bt
	Максимальная длина сегмента, м

	10Base-5
	11,8
	46,5
	169,5
	0,0866
	500

	10Base-2
	11,8
	46,5
	169,5
	0,1026
	185

	10Base-T
	15,3
	42,0
	165,0
	0,113
	100

	10Base-FB
	-
	24,0
	-
	0,1
	2000

	10Base-FL
	12,3
	33,5
	156,5
	0,1
	2000

	FOIRL
	7,8
	29,0
	152,0
	0,1
	1000

	AUI (>2 м)
	0
	0
	0
	0,1026
	2+48


Таблица 4 - Уменьшение межкадрового интервала повторителями

	
	Передающий сегмент, bt
	Промежуточный сегмент, bt

	10Base-5 или 10Base-2
	16
	11

	10Base-FB
	-
	2

	10Base-FL
	10,5
	8

	10Base-T
	10,5
	8


Особенно такие расчеты полезны для сетей, состоящих из смешанных кабельных систем, например, коаксиала и оптоволокна, на которые правила о количестве повторителей не рассчитаны. При этом максимальная длина каждого отдельного физического сегмента должна строго соответствовать стандарту, то есть 500 м для «толстого» коаксиала, 100 м для витой пары и т. д.

Чтобы сеть Ethernet, состоящая из сегментов различной физической природы, работала корректно, необходимо выполнение четырех основных условий:

· количество станций в сети - не более 1024;

· максимальная длина каждого физического сегмента - не более величины, определенной в соответствующем стандарте физического уровня;

· время двойного оборота сигнала (Path Delay Value, PDV) между двумя самыми удаленными друг от друга станциями сети - не более 575 битовых интервала;

· сокращение межкадрового интервала (Path Variability Value, PVV) при прохождении последовательности кадров через все повторители - не больше, чем 49 битовых интервала (так как при отправке кадров конечные узлы обеспечивают начальное межкадровое расстояние в 96 битовых интервала, то после прохождения повторителя оно должно быть не меньше, чем 96 - 49 = 47 битовых интервала).

Соблюдение этих требований обеспечивает корректность работы сети даже в случаях, когда нарушаются простые правила конфигурирования, определяющие максимальное количество повторителей и общую длину сети в 2500 м.

2 Методика расчета времени двойного оборота и уменьшения межкадрового интервала

Для упрощения расчетов обычно используются справочные данные IEEE, содержащие значения задержек распространения сигналов в повторителях, приемопередатчиках и различных физических средах (таблица 3). Битовый интервал обозначен как bt.

Комитет 802.3 старался максимально упростить выполнение расчетов, поэтому данные, приведенные в таблице, включают сразу несколько этапов прохождения сигнала. Например, задержки, вносимые повторителем, состоят из задержки входного трансивера, задержки блока повторения и задержки выходного трансивера. Тем не менее в таблице все эти задержки представлены одной величиной, названной базой сегмента.

Чтобы не нужно было два раза складывать задержки, вносимые кабелем, в таблице даются удвоенные величины задержек для каждого типа кабеля.
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В таблице используются также такие понятия, как левый сегмент, правый сегмент и промежуточный сегмент. Поясним эти термины на примере сети, приведенной на рисунке 1. 

Левым сегментом называется сегмент, в котором начинается путь сигнала от выхода передатчика конечного узла. На рисунке 6.1 это сегмент 1. Затем сигнал проходит через промежуточные сегменты 2-5 и доходит до приемника наиболее удаленного узла наиболее удаленного сегмента 6, который называется правым. Именно здесь в худшем случае происходит столкновение кадров и возникает коллизия.

С каждым сегментом связана постоянная задержка, названная базой, которая зависит только от типа сегмента и от положения сегмента на пути сигнала (левый, промежуточный или правый). База правого сегмента, в котором возникает коллизия, намного превышает базу левого и промежуточных сегментов.

Кроме этого, с каждым сегментом связана задержка распространения сигнала вдоль кабеля сегмента, которая зависит от длины сегмента и вычисляется путем умножения времени распространения сигнала по одному метру кабеля (в битовых интервалах) на длину кабеля в метрах.

Расчет PDV заключается в вычислении задержек, вносимых каждым отрезком кабеля (приведенная в таблице задержка сигнала на 1 м кабеля умножается на длину сегмента), а затем суммировании этих задержек с базами левого, промежуточных и правого сегментов. Общее значение PDV не должно превышать 575.

Так как левый и правый сегменты имеют разные величины базовой задержки, то в случае различных типов сегментов на удаленных краях сети необходимо выполнить расчеты дважды: один раз принять в качестве левого сегмента сегмент одного типа, а во второй - сегмент другого типа. Результатом можно считать максимальное значение PDV.

Чтобы признать конфигурацию сети корректной, нужно рассчитать также уменьшение межкадрового интервала повторителями, то есть величину PVV.

Для расчета PVV также можно воспользоваться значениями максимальных величин уменьшения межкадрового интервала при прохождении повторителей различных физических сред, рекомендованными IEEE и приведенными в таблице 4.
В качестве показателей производительности среды передачи данных в ЛВС Ethernet используются следующие величины:

• пропускная способность канала связи С [бит/с], определяемая как предельная скорость передачи данных;

• полезная (эффективная) пропускная способность канала связи С [бит/с], определяемая как предельная скорость передачи данных

пользователя без учета передаваемых служебных символов в заголовках и концевиках и без учета возможных простоев канала и коллизий;

• реальная (фактическая) скорость передачи данных Ср [бит/с],определяемая с учетом возможных простоев канала и коллизий;

• пропускная способность среды передачи А [кадров/с], измеряемая количеством кадров, передаваемых за единицу времени.

Выполним расчёт перечисленных характеристик применительно к ЛВС Ethernet с пропускной способностью С=10 Мбит/с.

Определим пропускную способность А [кадров/с] среды передачи для кадров минимальной (рис.3.26,а) и максимальной (рис.3.26,6) длины.

Таким образом, в 10-мегабитной сети Ethernet без учёта возможных коллизий максимально может быть передано за одну секунду от 813 кадров(максимальной длины) до 14 880 кадров(минимальной длины).

Отсюда легко определить полезную (эффективную) пропускную способность и коэффициент использования канала связи при передаче кадров минимальной и максимальной длины:

Полученные значения показателей производительности и коэффициента использования канала связи не учитывают простои сети и возникающие при передаче данных коллизии значительно снижающие реальную пропускную способность ЛВС Ethernet.

3 Пример расчета конфигурации сети

В примере крайние сегменты сети принадлежат к одному типу - стандарту 10Base-T, поэтому двойной расчет не требуется.

Приведенная на рисунке 6.1 сеть в соответствии с правилом «4 хабов» не является корректной - в сети между узлами сегментов 1 и 6 имеются 5 хабов, хотя не все сегменты являются сегментами 10Base-FB. Кроме того, общая дли​на сети равна 2800 м, что нарушает правило 2500 м. Рассчитаем значение PDV.

Левый сегмент 1:

15,3 (база) + 100-0,113 = 26,6

Промежуточный сегмент 2:

33,5 + 1000-0,1 = 133,5

Промежуточный сегмент 3:

24 + 500-0,1 = 74,0

Промежуточный сегмент 4:

24 + 500-0,1 = 74,0.

Промежуточный сегмент 5:

24 + 600-0,1 = 84,0

Правый сегмент 6:

165 + 100-0,113 = 176,3.

Сумма всех составляющих дает значение PDV, равное 568,4.

Так как значение PDV меньше максимально допустимой величины 575, то эта сеть проходит по критерию времени двойного оборота сигнала несмотря на то, что ее общая длина превышает 2500 м, а количество повторителей больше 4.

Рассчитаем значение PVV.

Левый сегмент 1 10Base-T: сокращение в 10,5 bt.

Промежуточный сегмент 2 10Base-FL: 8.

Промежуточный сегмент 3 10Base-FB: 2.

Промежуточный сегмент 4 10Base-FB: 2.

Промежуточный сегмент 5 10Base-FB: 2.

Сумма этих величин дает значение PVV, равное 24,5, что меньше предель​ного значения в 49 битовых интервала.

В результате сеть соответствует стандартам Ethernet по всем параметрам.

Ход работы.

1. Ознакомиться с теоретическим материалом.

2. Произвести оценку конфигурации сети в соответствии с вариантом:

· по физическим ограничениям: на длину сегмента, на длину сети, правило «4 хаба» («5 хабов» для 10Base-FB);

· по времени двойного оборота сигнала в сети;
· по уменьшению межкадрового интервала.
3. По результатам расчетов сделать вывод о корректности конфигурации сети Ethernet.
4. По результатам работы оформить отчет. Содержание отчета: исходные данные, расчеты указанных параметров, выводы
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Вариант 1
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5 Контрольные вопросы

1. Механизм доступа к разделяемой среде в технологии Ethernet.

2. Принципы оценки корректности конфигурации по физическим ограничениям.

3. Условия надежного распознавания коллизий.

4. Цели ограничения на уменьшение межкадрового интервала.

5. Правила расчета для самого длинного пути конфигурации сети.

Лабораторная работа 3
Тема: Установка сетевой операционной сети. Настройка служб

Цель: Закрепить знания и умения по установке сетевой операционной сети. Настройка служб.
Ход работы.

1. Установить ОС Windows 2012 Server в неразмеченную область диска. 

2. Инсталлировать драйверы аппаратных средств материнской платы. 

3. Отредактировать систему мультизагрузки компьютера. 

4. Инсталлировать пакет Microsoft Office. 

5. Установить пакет VMware Workstation

Технология выполнения

Работа выполняется в компьютерном классе на компьютерах, на которых студенты работали в рамках учебной дисциплины «Вычислительные системы, сети и телекоммуникации». На этих рабочих местах студенты имеют персональные операционные системы Windows XP, в которых они имеют права администратора. 

Подготовка компьютера для мультисистемной загрузки 

1. Загрузить на компьютере персональную ОС Windows XP. 

2. Сохранить загрузчик ОС Windows XP, так как по сравнению с Windows 2012 он обновлен. Для этого: 

· на диске D создать папку Копия загрузчика;

· убедиться, что в корневом каталоге диска С отображаются скрытые системные файлы. Если их нет, то включить эти опции (Мой компьютер – Сервис – Свойства папки – Вид) (рис. 1.1);
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Рис. 1.1. Окно Свойства папки
· скопировать в созданную папку D:/Копия загрузчика из корневого каталога диска Сследующие файлы: ntldr(программа загрузчика), Bootfont.bin (шрифты загрузчика), NTDETECT.COM (вспомогательная программа загрузки) и продемонстрировать преподавателю. 

Установка операционной системы Windows 2012 Server 

3. Получить у преподавателя загрузочный диск Windows 2012 Server, вставить его в привод CD-ROM и запустить компьютер на перезагрузку. 

· Вначале загрузки при помощи клавиши Del запустить утилиту Setupи установить в свойствах BIOS первоначальную загрузку с привода CD-ROM (Advanced BIOS Features – 1st Boot Device – CDROM); затем выйти из Setup и продолжить загрузку компьютера с CD-ROM. (Внимание! При запросе загрузки с CD-ROM нажать любую клавишу!). 

· Начать новую инсталляцию операционной системы в неразмеченную область диска, создав в ней новый логический диск размером 3 Гб и отформатировав его в NTFS. Основные этапы установки Windows 2012 Server иллюстрируют рис. 1.2 … 1.21. 
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Рис. 1.2. Начальное меню установки ОС Windows 2000 – нажать Enter 
[image: image54.jpg]fuuensuonnoe coraauwenue Windows 2000

KoAuueCTBO KAMEHTCKUX AWUEHIWH AAS cepsepa
Windous 2000 Server: 5

KouuecTBO KAMGHTCKHX AWUGHIWH aas cepsepa
Windows 2000 Advanced Server: 25

AMUEH3HOHHOE COTAAUEHUE
HA WUCMNONb3OBAHME MICROSOFT(r> WINDOWS(»> 2000 SERVER WAH
WINDOUS (x> 2000 ADUANCED SERUER.

BAKHO — MPOUTHTE BHWMATEAbHO! Hactosuee auuensuonnoe
cornamenue (nasee "corraucHue"d SBASETCH WPUAMHECKMH
Cornauenuen, saKApuacnuin HMeXny Bamk (OUIMUECKMN WAM
WPMAMYGCKMM AMUONMD W W3rOTosMTEsen (lance “WsroToBMTEAL
060pyROBaNMA" WA VMIFOTOBMTEAL") BHUMCAMTEALHOH CUCTEmHM
Cnanee “komnbwTep" uau "annaparmoe osecneuchued. smecte
© KOTOPHN BM MPUOGPEAM YKAZAHHMA BHWE NPOFDANMHMA
nponykT (masee “nponyxy”> Microsoft Corporation (nanee
"kopnopauus Maikpocoor”>. Ecau NpORYKT noayuen ormeasno
0T HOBOFO KOMNLETEPA, WCROAL30BAHME W KOMMpOBaHMe
nponykTa sanpeumeno. MPORYKT BKANYAET B Cess COGCTBEHHO
RPOrPAMMHOE 0GECMEUEHHE, SAMMCANHOS HA COOTBETCTEYRUMX
HOCUTEARX, A TAKXE ANGHE MEYATHME MATEDHAAH W ANGYD
VonepaTusRyR” uau “SnekTponnyn” nokymentauun. [flanHoe
COrnaueHMe NEWCTBHTEABHO W MPENOCTABASIET MOAL3OBATEND
Auuenauonnme npasa TOALKO & Tonm cayuae, ecan mponykT
SBAETCA NMONAMHHMN W BKANYAGT B CESs COPTMOMKAT
NONAMMNOCTH. fNGMe MPOTpaMHHME KOMNOWEHTH,

F8=llpununan PAGE DOWN=llance

ESC=He npunuman





Рис. 1.3. Принять лицензионное соглашение – клавиша F8 
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Рис. 1.4. Меню выбора раздела диска для установки ОС – выбрать неразмеченную область и создать в ней логический диск размером 3 Гбайта 
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Рис. 1.5. Выбор типа файловой системы NTFS 
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Рис. 1.6. Процесс копирования инсталляционных файлов с CD - ROM на диск 
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Рис. 1.7. Процесс анализа конфигурации компьютера 
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Рис. 1.8. Настроить раскладку клавиатуры 
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Рис. 1.9. Установить язык ввода по умолчанию – Английский (США) 
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Рис. 1.10. Ввести имя, фамилию студента (латинскими буквами), организацию – IBI 
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Рис. 1.11. Ввести ключ, написанный на поверхности CD - ROM 
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Рис. 1.12. Выбрать вариант лицензии, предложенный по умолчанию – Далее 
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Рис. 1.13. Ввести имя компьютера – по фамилии студента и пароль администратора – номер группы и через дефис номер рабочего места, например 153-05 
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Рис. 1.14. К предложенным по умолчанию компонентам Windows 2000 целесообразно добавить из группы Сетевые службы только сервер DNS (любые компоненты впоследствии можно дополнительно устанавливать) 
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Рис. 1.15. Настроить дату и время (если есть в этом необходимость) 
[image: image67.jpg][Windows 2000 Server Setup

Cerese napamerpu
UTH08Ia NPOTRAMMHOT OBEChENEHIA CETSB0i| NOAEP XM NOSBONUT B3M
ONYATE ROCTYT K ADyTY KoroTEpan, Cers H Hrreprery.

S, Ukanome, Tussesie o ocofls apaeT creager
Ty venomsosans

€ Tunwsseie napamerpis
COSIBET CeTestiE OLKIOVEHH C NONVOUI0 KIVEHTS 1A CETel
Mictosafl, cosvecTHoro aocruna k Gafinan H npwiTepam 41 cerest
Mictssot u parcnopHoro nporoxon TCPAP ¢ seTotariseck i
aapecauen

 estes napaverpe

Tlosc0mer ean HacTpoWTs cereese KovmOHeHTS Bpy0.

o





Рис. 1.16. Переключить установку сетевых параметров на особые, чтобы на этом этапе их не устанавливать, а в дальнейшем конфигурировать сетевой интерфейс вручную 
[image: image68.jpg][ Windows 2000 Server Setup

Cerestie komnonenTs:
UCTSHO8ITE ISKOK L1 BKIOUEKI CETEBOTO KOHDOHENTS Q1A STOT0
CTpOICTEa, HroGe ROGaBHTS KoMTOHeHT, HaxMuTe KHOTK "SCTaroBUTS

Uerpoficreo: AMD PCNET Family PCI Ethemet agantep
DTMeNeHHbIE KOMNOHEHTB HENOMb3YITCA STHM NORKAYEREN.

I B K an cereit Microsolt
Cingxiagocryna . darinen 1 npwerrepan cerei Microsolt

N Yegarosurs..|  aamms Ceojicrea

Mparaan TCP/IP - cTaaaprssi nporoKon riodansHe cerer,
OBCne MBSO CER3E MEXAY PASIVAHEI B33 ACIICTEYOUIN CETL





Рис. 1.17. Не настраивать сетевые протоколы сейчас, а перейти далее 
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Рис. 1.18. Ввести имя рабочей группы – по фамилии студента (латинскими буквами) 
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Рис. 1.19. Наблюдать процесс установки операционной системы (15-20 минут). 
В это время следует познакомиться с дальнейшей программой занятия 

· Вначале загрузки операционной системы по умолчанию в списке систем первой становится новая ОС (список по умолчанию отображается 30 с.). 

· После загрузки операционной системы будет предложено выполнить настройку сервера – пока не выполнять (закрыть окно меню). 

Установка драйверов аппаратных средств 

4. Получить у преподавателя диск с драйверами аппаратных средств материнской платы и установить с него драйверы Chip Set (после этого перезагрузить компьютер), затем драйверы VGA Drivers, Network Drivers, Audio Drivers и перезагрузить компьютер. 

5. Настроить параметры экрана. Если монитор LCD, то разрешение устанавливается в соответствии с количеством существующих у него пикселей по горизонтали и вертикали. Установить качество цветопередачи – 32 бита, частоту обновления экрана 75 Гц или выше (если есть такая возможность). 

Редактирование системы мультизагрузки компьютера 

6. Восстановить возможность мультизагрузки компьютера.

· Убедиться, что в корневом каталоге диска С отображаются скрытые системные файлы, если их нет, то включить эти опции (Мой компьютер – Сервис – Свойства папки – Вид) (см. рис.1.1). 

· Из каталога D:/Копия загрузчика скопировать в корневой каталог диска С файлы: ntldr, Bootfont.bin и NTDETECT.COM, заменив аналогичные файлы, созданные при инсталляции операционной системы Windows 2000 Server. 

· В свойствах системы (Контекстное меню Мой компьютер – Свойства– закладка Дополнительно – кнопка Загрузка и восстановление) установить загрузку по умолчанию студенческой ОС «Microsoft Windows XP Professional RU» и время отображения списка операционных систем – 5 секунд (рис. 1.20). Результат продемонстрировать преподавателю. 
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Рис. 1.20. Окно управления опциями загрузки системы 

· Открыть текстовый файл boot.ini (находящийся в корневом каталоге диска С) и отредактировать его – добавить фамилию студента в строку загрузки установленной ОС Windows 2000 Server (рис. 1.21). Результат представить преподавателю и сохранить отредактированный файл boot.ini.
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Рис. 1.21. Редактирование файла boot.ini

Установка пакета Microsoft Office XP 

7. Для того чтобы в дальнейшем можно было создавать документы, в частности отчет по практике, необходимо установить пакет Microsoft Office XP. Более новую версию пакета Microsoft Office 2003 можно установить на ОС Windows  2000 лишь после выполнения обновления ОС (Service Pack 2). Пакет Microsoft Office XP можно установить как с инсталляционного диска, так и с файлового сервера компьютерной сети института. Для выполнения сетевой инсталляции пакета Microsoft Office XP необходимо сконфигурировать сетевой интерфейс компьютера для доступа в локальную сеть института. Установить: 

· IP-адрес 10.10.K.N (K – номер класса, N – номер рабочего места); 

· маску сети 255.255.255.0; 

· основной шлюз 10.10.K.100. 

8. Найти в сети института папку с дистрибутивом пакета Microsoft Office XP (каталог OfficeXP(SP2).Rus) (Пуск – Выполнить – \\192.168.2.34\Distrib). Для получения доступа к сетевым объектам в диалоговом окне ввести свой студенческий логин в домене st (имя пользователя: st\login) и пароль (рис. 1.22). 
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Рис. 1.22. Пример ввода сетевого пароля пользователем ivanovв домене st
9. Выполнить установку пакета Microsoft Office XP. Для этого в каталоге дистрибутива найти файл SETUP.EXE и запустить его: 

· разместить файлы пакета в месте, предложенном операционной системой – на тот же раздел диска, на котором установлена загруженная система;

· определить выборочную установку пакета Microsoft Office XP и инсталлировать только Word;

· после инсталляции Microsoft Office XP установить обновления пакета 1 и 2 (файлы OXPSP1.EXE и OXPSP2.EXE), а затем активировать пакет Microsoft Office XP (файл Update.exe) (рис. 1.23). 
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Рис. 1.23. Итоговое состояние пакета Microsoft Office XP
· запустить Word и проверить его работу (включить расстановку переносов – эта функция дополнительно установится с дистрибутива). В дальнейшем для установки каких-либо компонентов пакета Microsoft Office XP необходимо будет обеспечивать доступ по сети к его дистрибутиву (выполнять пункт 7). 

Инсталляция пакета VMware Workstation 

10. Найти в сети на файловом сервере папку с дистрибутивом программы VMware  5.5 (Пуск – Выполнить – \\192.168.2.34\Distrib). 

11. Инсталлировать пакет VMware Workstation с сетевого дистрибутива. 

Задание на самостоятельную работу 

1. Подключить к VMware две виртуальные машины с установленными операционными системами Windows XP из числа созданных ранее машин (во время курсового проектирования по дисциплине «Вычислительные системы, сети и телекоммуникации»). В дальнейшем эти машины будут исполнять роль клиентских рабочих станций с сети Windows. Следует напомнить, что виртуальные машины размещены на диске D в папке Virtual Machines. По умолчанию администратором в них является пользователь student с пустым паролем. 

2. Настроить сетевой интерфейс и сетевую идентификацию гостевых операционных систем так, чтобы их IP -адреса отличались соответственно на 100 и 200 от IP -адреса основной ОС и они находились в одной рабочей группе с основной ОС. 

3. Проверить доступность файловых ресурсов других компьютеров: как реальных, так и виртуальных. Для этого создать на своих компьютерах папку с именем Общая и открыть к ней общий доступ по сети – при помощи пункта Свойства в контекстном меню этой папки – поставить галочку Открыть общий доступ к этой папке (рис. 1.24). Проверить доступность этой папки через сеть. 
[image: image75.jpg]| Fle Edt Power Snopshot iew windows Help
| @ 0[p @ |@sent Breer | 1 B3

‘Windows XP Professional

= Jlowannbi AHcK (C:).

oain Mpaska Bua rpaska

@ ous - 3| Dro e | ED-

Aapec: [ 1 v

Caoficrsa: obuan
[ — ﬁ Documents and setings

T S| B oot

setpoiTea [P —
2 Yeraroeca nyasnenwe ﬁ WINDOWS E.I ot paspeusie ocrn apyr rokarrn

nporpa nonsoeare . nepevecTTe e & nanky Dbuie
42 Mo i o et

o senpeTum O6WIA AOCTYN K STOH nanke 26
ONBMKam, KCTaHOBHTE STOT BABKOK.
3anaw ana dainos v nanox A o S acTyn K 3

P — [ —

e e

[ Cronvposars ey oo

pecype

@ onynssars nancy s sese kg o ey ST ke

Ot o aceryn

3o nance. 6w pecype: [obwan

) Orrpaeis conepomo [ Paspeuss wavererve gaiinos no cern
70t o SreeTporoi

X Yaamims neny

Apyrve wecra Mogpocies o6 ofiuen goctune u GesonscrocTy

1 Mofikommeioren

& =

= okanere ance (C:)

) You do not have Vware Tools nstald, HBokm





Рис. 1.24. Открытие общего доступа по сети к папке
4. Оформить отчет о проделанной работе.
Лабораторная работа 4
Тема: Монтаж локальной сети на основе кабельной инфраструктуры

Цель: Закрепить знания и умения по монтажу локальной сети на основе кабельной инфраструктуры.
Теоретическая часть.

1. Монтаж сети
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2. Монтаж сетей. Основной принцип.
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MpokAaaka kabens.
3TM MepbI M03BONAIOT YMEHLLINTL 3aTyXaHHe CHTHana B Kabene:

> Kak MOXHO MeHblle U310 C MansIM PaaHyCoM 3aKpyrmeHis;
> MEHbILEe COBAMHEHMIT;

OCHOBHbIE NaBUNa NPOKNaZkyt kaben OnpeAensioTeA TPeGOBaHNAMM CTaHAAPTOB
ISO/IEC 11801 1 ANSITIA/EIA-568A.

Mpoknanka ewToi naps! umeeT pag ocoBexwocTeii. Hanpamep: kaGens euran napa UTP, umeer uakcuvansHo
AONYCTHMIi PaIYC UaTMGa BOCEMS BHELLIMMX AAMETDOB Kabenn. BoNee CHRLHLIA H3TWG MPHBOANT K HapYLLIEHIO
WI0NALYIN KZOENR 1 YBENMUEHMIO HTEHCHEHOCTH BHELLIIX HABOAOK.

MM MPoKNanKe BHTON Napsi THNA C3KDAHHPOBEHHIA KaBENL», HEODXOZUMO TULATENSHO CeANTS 33 COCTORKHEM
‘3Kpawa. [lpi 40NyLLieHN NEDETHGOB W PACTRKEHMI B IPOLECCE NPOKNAAKW AHHO BWTOF Napy,
‘COMpOTHBNASMOCTS HABOAKAM YMEHSILNTCA i KPEH MOXET HCOPTHTLCH

‘SKpaKWpOBaHIE OBECTIEUHEAET NyULLYHO SALINTY OT SNEKTPOMATHITHSIX HABOROK KaK BHELLHIX. TaK U BHYTDEHHIX,
WA 3KpaH N0 BCE ANMHE COBMHEH C HEW0NMPOEBHHSIM AIDEHEXHLIM NPOBOSION, KOTOPHI 0GLeAUHAET SKDaH
B Cryuae paseneHUR Ha CexLM npH WaTMLLHEN W3rUGe Wik PACTAXEHMN Kabena

TpokaasIBaeM CeTb Ha paccToAHMe CabiLue 300 METPoB.

YCTOliMMBas CBAH, ECTM HCMONb3YETCA BUTAs nNapa, COXPaHAETCA Ha PaccTORHMM 40 300 MeTpos. Ecnin

TPEBYETCA NPONIOKHTS OTPE3OK CeTH GonblLeii ANMHHSI, TOTAa cAenaiiTe Cneylollee:
Ecnu paccToHie Gonbiuie 300 METOB, YCTAHOBUTE CETEBOI KOMMYTATOP (CBUTY), 4TO
G5l OH BLICTYNan & PONM YCUNMTENA CHTHana. pH YCTaHOBKE OAHOTO CETEBor0
KOMMYTaTOpa, AMHHa OTPE3Ka YBENHUMBAETCS BABO, NPH YCTAHOBKE ABYX
KOMMYTaTOpOB, BTpOE.

Mokynas kabenb (BUTas napa), BaXHO aHaTb!

KaGerlo MIMEeT HECKONbKO KaTeropui, Caman PacnpocTpaHeHHas — 3T KaTeropus 5e.
UTP Cat 5€ UCNON3yeTCs A NEpea|h AaHHBX CO CKOPOCTbI0 100 MONT/C, NpH 3ToM
PACCTOAHME [OMKHO ObiTb He Goree 100 M, a TONUMHA MEHOM (MOA4EPKUBaEM
MEZHOM XN, a HE OMEAHEHHOT (CCAY)) He MeHee 0,50 MM

TI03TOMY, Kak Gl HE FOBOPUAIM 4TO KaGens UTP4 0,52 MM CCA UMeeT KaTeropuio e —
37O He NpaBAa, T-K. MM BCEX XapakTEPUCTUKAX U TECTaX Ha 100 M He ByneT
BLINOHATLCA OHO YCTIOBHE — /INA 5€ KATErOPUN UCONS3YETCH MEAHaR KUna, a He
CNINaB anOMUHNS 1 Meay (CCA).
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Топология Ethernet в сетях [image: image79.png]TexHoAOTMM Ethernet B ceTsx.

Y4UTHIBaR Pa3HOOBpaHe CKOPOCTeli TeXHONOrM Ehernet, CMonb3yeMbix B TEpPUTOPHANbHLIX CETAX,
HEOGXOAMMO ONPEAIENUTS, TPEOYETCA N B KaKIMX NMGO 0GNACTAX CETH NPOBECTH MOAEPHH3ALIMIO 10
OfIHO/i 3 pasHOBIAHOCTl Fast Ethernet. My NPaBInbHO N0A0GPaHHSIX aNNapaTHOM 0GECEueHNH 1
KaGensHO/i MH(PACTPYKTYPe CoenuHeHN 10 MOWT/C wi 100 MOUT/C MOTYT GbiTb PEani30BaHsi B
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UCTO53YI0TCA HA YPOBHE KOHESHORO NONb30BATEN /1NA NOAICOEAMHEHHA HACTONBHAIX PACOYK
CTaHUIA, 3 GOnee CKOPOCTHLIE TEXHONOTMY MPUMEHRIOTCS /A COBMHEHNR MEXAY CODO/i CepBepos
CeTeBbIX YCTPONCTS, TakWX, KaK MapLIpYTH3ATOPs! U KOMMYTATOPS
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B COBPEMEHHIX CETAX, HECMOTPS Ha BOSMOXHOCTb 0GECIEYHTE COBANHEHNA N0 TeXHONOMMM Gigabit
Ethernet 0T MarvcTpank BnNoTs A0 KOHEYHOMD NONB30BATENR, CTOMMOCTS KaOeneit i NopTos
KOMMYTATOPOB MOTYT CAI€NATS TaKOE PELIIEHHE NPAKTUNECKN HEOCYILIECTBMMBIM. Iepe MpHHSTHEM
PELLIEHIR B TaKO/i CHTYaLI/N HEOGKOAMMO NPABHITSHO ONPEAENHTE NOTPEGHOCTH CETU. HANpUMED, B CETH,
paGoTaloLeii ¢ TPAAMUMOHHEIMIK Ethemet cKopOCTAMH, NIETKO MOKET BOSHUKHYTE NEpENONHEHHE, ecii B
Hefi Gy/lyT paboTaTs MPOrpaMMHLIE IPOAYKTE! HOBOTO MOKONEHNS: MyNsTUMEAWa, Fpadyeckie
NIPUNOKEHUR M CUCTEMb| YIPABIEHIA 5a3aMM aHHIX

B Lienom Ethemet TEXHOROMM MOTYT ObiTb HCNONb30BaH5! B TEPPHTOPHANsHEIX LAN CETAX HECKOMbKIMI
NPUBEAEHHBIMI HILKE COCOGaMM




[image: image81.png]- Ha ypoBHE NOMIb30BATENA AOCTATONHO BLICOKAA NPOMIBOAUTENBHOCTE MOXET ObiTb MOMyeHa C
UCTOfMs308aHIEM COBAUHERNTi Fast Ethemet. Texonoruu Fast Ethernet u Gigabit Ethernet MoryT
GITb HCNONL30BaHs| ANA KIVIEHTOB MMM CEPBEPOB, KOTOPLIM TPEOYETCA WMPOKAR Nonoca,
ApONyCKaHNA

- Texronorua Fast Ethemet 4acTo MCNONb3YETCA B KA4ECTBE KaHANA MEKIY CETEBEIMM 1
YCTPOVICTBaMM YPOBHS NOM30BATENS. NPH 3TOM NOAEPKHBAETCS ArPErMPOBaHHE NOTOKOB AaHHHIX
O Beex Ethemet cerMeHTOB B KaHan AoCTyna.

- BO MHOTIX CETAX THa “KMEHT-CEPBEp” BOSHHKAIOT NPOGAIEMS! OT TOFO, YTO MHOTUE KUEHTE!
NLT2IOTCA NONYHHTS AOCTYN K OIHOMY M TOMY e CEPBEPY. CO31aBaR NEPENONHEHHIE B TOdKe
N0ACOENMHEHNA CepBepa K LAN CeTu. [InA TOT0 4TOGk! NOBBICHTS NPONIBOAUTENLHOCTS MOAENH
“KNUEHT-CepBep” B TEPPUTOPHANLHOIi LAN CETH M M3GEXaTs 3aTOpOB Ha Cepaepe, CneayeT
UCrONs308aTH KaHansl Fast Ethernet unu Gigabit Ethernet AnA coeaMHeHNA Mexay coooi
cepBepoB npeanpuATIA. TexHonorn Fast Ethernet u Gigabit Ethernet npeaocTasnaio
SDMEKTUBHOE ELLIEHIE MPOGAEMbI CAMLLKOM MEANEHHO PaGOTaLEN CETH

- Karans! Fast Ethernet MOryT Taike GbiTb HCMONb30BaHbI /LA OGECTIEYEHH COBMMHEHM MexXay
YPOBHEM PaGONHX FpyNN W MAMUCTpansI0. MOCKOMsKY MOAEM TEPPUTOPHANbHON ceTH LAN
NOAAEPK/IBaET ABONHbIE (dUal) KaHaMNb! MEXIY KaX15IM MaPILIPYTUIATOPOM PaBOHER rpyAMsl 1
KOMMYTATOPOM MaruCTPanH, CTaHOBHTCA BOIMOKHIM NEpEpacnpeneneHie Harpys (1oad
balance) A1 arperupoBaHHSIX NOTOKOB AaHHSIX OT KOMMYTATOPOB MHOKECTBEHHORO AOCTYNa K
Karanam

- TexHonorum Fast Ethemet (v Gigabit Ethemet) MOryT GuITs UCMONS308aHbI B COBAMHEHHAX MEXaY
KOMMYTATOPaMM U MrICTPaNsIo. B COBAMHEHHAX MEXAY MarVCTPanoH5IMH KOMMYTATOpaMi
CReAyeT UCNON=308aTb CPefly ¢ MAKCUMAIISHOM CKOPOCTB0, KOTOPYHO MOXET N03BOAMTS ceGe
npeanpusTHe.
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YCUnMBasCh KOMMYTATOOM, NTaKETs! C AaHHLIMM IOCTENEHHO JATYXAIOT M HCKaXaloTcs. MoaTomy,
CHTHan MOKET NPOWTH He GOMee YETLIPEX KOMMYTATOPOB. MaKCHMANbHOE PacCTORHIE, Ha KOTOpoe
MOXHO NPONOXNTS BUTYIO Napy, MCMOMb3YA CETERbIE KOMMYTATOPI, COCTABNAET 900 METPOS.

> €CAM PACCTOAHME, Ha KOTOPOE HEOGXOAMMO POTAHYTS CETe
NPEBLILIAET BOIMOKHOCTU YETLIDEX KOMMYTATOPOB, HEOGKOAMMO.
UCMON5308aTb PENUTEp. PENHTED NEPECHHTEIBAET NaKeTbl
aHHEIX 3HOBO, 4TO NO3BONAET MOAKMIOYNTS ELE YeTEIpe
KOMMyTaTOpa.

> NPUMEHAR PENVTEDBI 1 CETERbIE KOMMYTATOPLI, MOKHO
NPOMOKWTS BHTYHO Napy NPAKTHHECKH Ha HEOTPAHIMEHHOE
paccTosmme;

5 B HIKe NPUBE/IEHHOT CXEME UCMONL30BaHs SWitch/hab, Tak Kak
WX TaK e BOMOKHO NPUMEHAT B PONIM PENHTEPa.
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[image: image86.png]MpoBepka (MPO3BOHKA) CETeBOro Kabeas.

Tlocne MPOKNaAKM CeTeBOro kaBens 06A3ATEN5HO HEOBXOAUMO NPOBEPHTL.
KaGens 1 y6eANTLCA B OTCYTCTBIN Pa3pLIB0B. Mpole BCero 3o caenaTs
TIpH MIOMOLLY TECTepa BUTO/ MapbI, KOTOPbIit NO3BONAET:

- NPOBEpHTS NPABHNISHOCTS PAIBOAKN;
- MECTO 1 XapakTep nOBpeXeHNA.

- M3MEEHHE ANIMHSI CerMenTa (TDR):

- M3MEEHHE PACCTORHIA 10 MECTA MIOBPEXAIEHNS.

- ONPEEnHTS CKOPOCTS NEpe/Iath AaHHaIX CeTh Ethernet;

- HaNM4Me KOMMYTATOPA Ha AANBHEM KOHLLE:

- YpOBEHS HANpAKEHNA POE UM OCLINHOM TENEMOHHOM CeTH;
- NO1aT TOHANbHI CUTHAN B AMHIO.

ECIU CT5 BO3MOXHOCTS, NPONOXHTE CeTeBOli Kaberl B MeTanniIeckoii
U MMACTMACCOBOI TpyGe. 3TO 3aUTHT €ro OT CNyualiHbIX MOBPEXAEHHH,
TbI3YHOB.
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AHanOrOBBIi FeHEPATOp TOHA A1 OTNPABK/ TOHOBLIX CHTHANOB 1
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30MALM OONErNaIOT A0CTYN K POBOAAM, a COEMUHMTENb RJ-11
WIEENBHO NOMXOUT ANA UCTIONS30BaHHA B TENEOHHBIX
THe3nax. MOUHbI AMHAMMK Ha CETEBOM AATHMKE N03BONAET
CRBIIIATS 38YK YEPE3 TUNCOKAPTOH, AEPEBO 1 AYTUe MPerpansi,
4TO YCKOPAET M YNPOLIAET NOHCK POBOAI0S.

Bil MOXETE N10CNATL MOLLHLIF TOHOBBI CUTHAN Ha PACCTORHHE.
10 16 KANOMETPOB, - NPAKTU4ECKWTi M0G0 KaGens!

TetiepaTop ToHa yaoGeH B Cryuae, KOrda MPOKTAALIBAETCA OTPOMHAR CETb, € kyua BCAKNX
kaGenell 1 POBO/I0B, KOTOPbIE KO BCEMy MpOUeMy elle i HEOBXOAUMO MapKUPOBATS. BOT TyT i
TIDUXOAVT K HaM B NIOMOLL 5TOT "BONLEBHSIT" MPHBOPHHK]

QOOXMM BATOM MAbI.

crimper stripper
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[image: image89.png]MepexpecTHaii (crossover) kaens, oBxaTsii o cxewme: EIA/TIA-568A - EIA/TIA-5688
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KPOCCOBED B KOMTLIOTEDHBIX CETAX (CroSSOver) - OGKaTiit KOMMYTALMOHHBI WHYP 110 CXeme
EIATTIA-568A - EIATIA-568B AnA IpAMOr0 COSANHEHIA CETeRbIX MMaT (CeTeBas kapTa, CeTesoi
ajanep unm Ethernet-afantep) A8yX KOMISIOTEPOB, .. - TO KOMMYTALMOHHSI! Kabenb U naTu-
KODA CORAMHALMI [1BA KOMTLIOTEPA B NOKATILHYIO CETs HENOCPEACTBEHHO MeXAy COBO/i 5e3
JCTIOM530BaHHA CETEBLIX KOHLEHTPATOPOB (XaGOB).
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Лабораторная работа 5 
Тема: Монтаж беспроводной локальной сети

Цель: Закрепить знания и умения по монтажу беспроводной локальной сети
Теоретическая часть.

[image: image91.png]Secngasomiaﬁ nokanbHas ceTb (Wireless LAN — WLAN) obecneunsaer ebinontenne
BCEX (YHKUMIi 1 COXDaHEHME BCeX NPENMYLLIECTB TPAIULNOHHbIX TEXHONOTHIA IOKANbHbIX
cereit LAN, Takwx, Kak Ethernet, 6e3 orpanideHmii Ha AnMHy NpOBOAa AN Kabensi.
THANYHbIMU YCTPOTICTBaMH 6eCrPOBORHON NOKANbHON CETH SBNSIOTCA 6eCNPOBOAHbIE
ceTeBble ananTepbi NIC, 6eCpoBOIHblE TOUKM AOCTYNa 1 6eCTPOBOAHbIE MOCTb.

B AGHHOM MPUMEDE Mbl UCTIONIb3yeM CORAMHeHI YCTPOVICTB, Kak € nomolubio Ethernet
TeXHONOT Wi, TaK 1 Fpynny CTangapToB IEEE 802.11, - Ga3oBbii craHAapT Anst WLAN,
u3BeCTeH nonb3oBaTenaM Gonee no Hassakiio Wi-Fi.
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[image: image93.png]Touka aoctyna (Access Point — AP), HasbiBaeMas Takoke 632080l CraHUmeit,
NpeACTaBnsieT coboil GecnpoBOAHOI NpHeMonepenaTyK fokansHoii ceti LAN, KoTopbiit
BHINONHAET YHKLMI KOHLIEHTPATOPa, T.€. LIeHTPanbHOI TOUKY OTAENbHOI 6eCNPOBORHOI
CeTH, MM YKL MOCTA — TOUKM CORAUHEHUS NPOBOAHOI 1 6eCPOBOAHOI CeTeii.
VICONb30BaHHe HECKONbKIX Touek AP N03BONSIET 06LCTeUUTb BbINONHEHMe DyHKLMIi
POyMHHra (roaming), 4To NPEOCTABNSET NONb30BATENsM GECTPOBOAHONO AOCTYNa
(cB06OAHbII AOCTYN B Npeaenax HekoTopoi obnactu,

TOANEPXUBES NIPU STOM HENPEPbIBHYIO CBA3b C CETBIO.

BecnpoBo/Hoii MOCT, - obecrieunBaeT BbICOKOCKOPOCTHbIe (11 M6T/C) Gecnpoeoatbie
‘coefMHeHns 60NbLIOIT AANbHOCTH B Npefenax BUAMMOCTH (40 25 MUAb), NOApasyMeBaeTca
BUAMMOCTD B PAAHOTEXHNYECKOM NOHNMAHMH, - 30HA NOKPLITHS GHTEHHDI, MEXAY CeTMM
Ethernet. B 6eCPOBOAHbIX CeTs Miobast TouKa AOCTYNa MOXET GbiTb UCNONb30BaHa B
KauecTae NOBTOPUTENS (TOUKM PacLUMpeHUs).

MpenMyLuecTBa OT BbiAeneHHoi JIBC:

. 06M§H MeXly Y4aCTHUKaMH CeTt ((PHABMbI, UTPbI, My3biKa, MPOTpaMMb
WT.A);

 COBMECTHOE HCTIONIb30BaHIE NPUHTEPOB, CETeBbiX XpaHnuL, CD-
RW/DVD-RW;

 COBMECTHOE WCTIO/Ib30BaHIE 1 OMNATa KaHANa AOCTYMA B UHTEPHET;
 MHOTONO/Ib30BATENIbCKHE HTPbI 110 NIOKAJIbHOI CeTH;

« COBEPLUEHHO HOBBIT YPOBEHb OBLLIEHHS! (FONOCOBas CBS3b, BIAEO,
noura, uarbi);

© MYETUNNATOPMEHHOCTD.

MaTepuansi ¥ MHCTPYMeHTbI:

 poyTep ¢ noanepxKoii Wi-Fi;

« penuTep Wi-Fi (ans pacmpenis nokpbitis WLAN);

« Hub/Switch (KOHLEHTpaTOp/KOMMYTaTOp);

« BuTan napa (aHrn. twisted pair) — Bu Kabens cesai;

 WHTEDHET PO3eTiut (ANA KPACOTHI W NOPAIKA MO HOTaMi);

« KoHHeKTOpbI RJ-45, ecnu y Bac Mogem ADSL, To el RJ-11/14/25;
« KpiMnep;

« Tecrep BUTOI napb.





[image: image94.png]BaXHbIM YCTIOB/EM KaHECTBeHHO/i PaBOTbI Wi-Fi CeTU SBNAETCA NPaBANIbHbIA BLIGOD BHTEHHbI ,
‘CORMMHUTENIBHOTO Ka6ens,a Tak e NPJBUNbHON NOLSOPKW AKTUBHOTO CETEBOrO GECTPOBOLHOTO
0BOpY/0BaHMS. OMbIT YCTAHOBKN 1 HCTIONIb30BaHY Wi 06ODY/OBaHA IOKI3LIBAET, 4TO Ha Ka4ecTso
(CBA3I BIUSIOT BCe KOMNOHEHTbI CETU: BLIXOfIHas MOIWHOCTb 1 UyBCTBMTENSHOCTb NepeAaTJMIka,
KaUECTBO aHTeHH, COBMHUTENEHBIX KaGeNeit 1 PasbEMOB. B peabHbiX YCTOBAX, Ka4ecTso nioboro
NDHENIHOTO YCTPOICTEA ONPe/IeNIAETCA COCOBHOCTbIO ONipenensTh NONesHbIi CHHan Ha (GoHe noMex
OT COCRAHMX TOUEK AOCTYTIa, aTMOCHEPHLIX 1 MPOMBILLNEHHBIX LUYMOB.

MOCACAOBATEALHOCTb MPU MOHTaXE
6e3npoBoaHOM ABC.

1. TpoKnabiBaeM BUTYI0 Napy;
2. O6XWM BUTOIA Napbl
KOHHeKTopamn R1-45;

3. HacTpavsaem poyTep;

4. MoaknioyaeM yCTPoICTBa;

5. HacTpausaem nepudepuiitble
ycTpoiicrsa;

6. OBbenuHeHme Beex YCTPONCTE B
NOKANbHYIO CeTb.

Camoe r1aBHoe B nocTpoesite

Ge3npoBoaHoit JTBC, - 3o Hacrpoiika

poyTepal B COBPEMEHHbIX poyTepaX

eCTb BeG-HHTepOeilc, 3ailas Ha Hero,

Wi-FI ROUTER MOXHO HacTPOUTb POyTep NoA.
HYXHble 3a7iaun.





[image: image95.png]MpokAaAblBaeM BUTYIO Napy. Kakoi kabeAb
BbIOPATD.

BuTast napa NOAPa3enseTcs Ha KaTeropi B 3aBUCHMOCTY OT AUANa30Ha PaBOUMX YacToT
W, COOTBETCTBEHHO, MPONYCKHOI CNOCOBHOCTH. BOABLMHCTBO OPraHH3YIOLMXCSH Ha
CerofHAHMI leHb NIOKanbHbIX CeTeil B KaYecTBe KaHana nepefjaun ucnonb3yior UTP
KaTeropui 5e. 3TOT Kabenlb BONHe 0becreunBaeT AOCTaTouHYk ANA AOMa U ODUCA
NPONYCKHYH COCOBHOCTb 40 100 MEUT/C. OHaKO ANA ODUCA C CEPbE3HbIM BHYTPEHHIUM
MHGOPMALMORHbIM TpadyKkoM 60AbLLe MOAOHAET BUTaA Napa KaTeropiy 6 ik 6a, Ha
KOTOpOI# CTPOSTCst ceTw Fast Ethernet u Gigabit Ethernet.

Kabenb UTP MoXeT 6biTb MeaHbIM WM OMeAHEeHHbIM.
Owetentibiii UTP — 6oiee fetlieBbiii kabeflb, e
CePRRUHWK B KUNe BbiNONHeH 13 aniomutns (CCA) unu
cranu (CCS) 1 NOKPLIT CBepXy Mebio. [1pHobpeTas
OMEAHEHHDIH KA0eMb, MOYHO CHKOHOMHT HEKOTOpblE
CpEnCTEa (MONTH HEOUIYTHMbIE NDH ODFaHU3ALMM MATbIX
CeTelf), HO MOTEPSTD B CKOPOCTH PaBOTHI CETH.
TIpaKTHYECKIi OTbIT MOKA3LIBALT, UTO OMEAHEHHbIE
* Kabenw He BCerfia JOTAMBAIOT 710 CePTOMKaLMI
3aABNEHHOE KaTeropHh. A Kaben co CTabHoN
‘OMELJHEHHOI XTI K TOMY e 3auacTylo co3naeT
1IPOGEMsI MpH MOHTEXE 1 OOXGIME.
* OCHOBHOE PasHiHe KaTeropHit BATOf Mapsi — T YACTOTa MEPEAGBIEMOTO CHTHATR, HTO, B CB0I0
0uepeflb, onpefensieT KauecTBo W CKOPOCTb Nepea|t 1aHHbIX. KaTeropwn 5 1 5e paboTaioT B nofoce
4acToT A0 100 M. C UCMONIb30BaHIEM KAGENS KATEropHit 5¢ CKOPOCTb Mepenaqi AaHHLIX, rpH STOM,
MOXET COCTABNATb A0 1 [BUT/C, rI03TOMy Kabefl STOM KaTeropui, & AaHHbiii MOMEHT, REMAETCH
HauBoNEe PaCIpOCT pateHHbIM AT MPOKTAAKH KOMLIOTEPHBIX CETer.
KaTeropit 6 1 6a MPUMEHSIOTCA U1 CHTHana C 42CTOTaMit 250 1 500 MLy COOTBETCTBEHHO.
TaKoi CHTHan N0SBO/IAET OPraHS0BATb Nepenaqy AaHHbIX CO CKOPOCTbIO 40 10 [BT/C Ha
DACCTORHUA A0 50 METPOB. B aNbHEMWEM NTZHNDYETCA MCTIONb30BATH €r0 1A Nepefasi
‘BatHbIX CO CKOPOCTbIO A0 40 TBUT/C. ORHAKO Tak/Ie NapaMeTpbi CKOPOCTH
YaKOCTEUHGIIGMPOBRIH S, M VCTIONb30AHHE WECTOlt KATeropy Kabena ANA MPOKNAAKI CeTesi
CTIONHO HA3BATb SKOHOMUIECKY ONTUMANbHbIM BAPHAHTOM.




[image: image96.png]., - Moar Beeii ceTu! OCHOBHOI y3en ynpasneHmst NIoKanbHoii ceTn. Tak e, Ha Hem
COBEPLLAIOTCA HACTPOITKY N0 PAcTPeAeNeHHio AOCTYNa K TeM WM HHbIM PecypcaM CeTu.
TI7HOC KO BCeMy IPOUeMy, 3a CTGOHTIbHYIO PAGOTY KaHana OTBeNaeT TONGKO OH, -
MapUpYTHATOP (Hy WHOTAG ewiE NpoBaiiaep). MepablM AenoM

WOKO/IR W3 HACTPOEK BbIAGHHIX Bam BallM NoBaiigepon. COKHOCTb HACTPOIikM 3aBHCHT
OT THNa NOAKIIOYEHNA K MHTEPHET. ECnn NoAKnioyaeMbix GH3MYECKK YCTPOMCTB K CeTH
Gonee Tpéx, To 0B3ATEALHO NOTPEGYETCH CETEBOM KOMMYTATO.

- YCTPOIiCTBO, NpefiHasHayeHHoe ans

COAMHEHNA HECKOMBKIIX Y3N0B KOMbIOTEPHO! CeTH B
npefieNax OIHOro UM HECKOMIbKHX CETMEHTOB CeTH.

TIpeanonoXiM, y Bac yxe eCTb Tpu paboum MecTa,

*Switch.  Ha10 [1063BUTb ewE: Cepsep, NpyIHTep, ceTeBoe

XpaHwivlLe  ewg cua) nAGHWeT, W.T.A., 4TO

nenate?

4T0Bbl 106ABHTS ElLE OHO YCTPOIICTBO B CeTb, Ha

TO BaM W MNOHGAOBUTCA CBUTH!
B Xabe UMeeTCH ONpeeneHHOe KONMUECTBO Pasbemos
(nopT%Bg K KOTOPbIM NOAK/TIOYAIOTCA BCe YCTPOWCTBa
ceTh. OBbIYHO ANA 3TOrO MCNOb3yeTca Kabenb BHTas
napa, KOHLIbl KOTOPbIX 06XaTbl Pa3béMaMi B
COOTBETCTBHE M0 cxeme "A” unu "B" obpazom. Ha
DHCYHKe U306p@KeH 8- NOPTOBbIii CETeBOl
KoHLeHTpaTop (switch).

CeTeBoe 060pya0BaHHUe 06eCneunBaeT Nepenayy AaHHbIX MEXZY BCEM YaCTSMU BaLleil
ceTn. Kaxabiii poytep numeer WAN-nopT (ecin He uMeeT, To 3T0 cBuTu), ABa 1 Gonee

WMeIOT NPOGECCHOHaNbHbIE MGPLIPYTHZATOPbI. OBbIYHO NOPTH! NOANMCAHb), TaK HTO He
owmbETecs!

C noMOILIbI0 M0pTOB USB N0/1308aTeNH CMOTYT OpraHi308aTh COBMECTHbil 10CTYM K
NPUHTepaM, halinaM U Meaua depes NOKANbHYK CeTb ANS HECKONbKHUX KOMTbIOTEPOB AOMa
1NN 33 ero Npefenami ¢ noMolLbio hyHKLAN FTP-cepBepa, No3ToMy salum daiinbl byayT
[OCTYTHbI NS Bac B Nl06GOI MOMEHT.




[image: image97.png]PowER__USB WANPoRt TANPoRTS

ADSL  USBPorTS WAN/LAN PORT

HacTpoiika poyTepa BHINONHAETCS C KOMIbIOTepa Unn HOyTEyKa. TOCTIeaHMii, B CBOI O4epess,
Hazio NOJICORAMHUT K POYTEpY, MCTIONb3YS NaT4-KOpAL, B NOPT LAN. B KOMIINIEKTe C poyTepoM,
0BLIUHO, NDUNAraeTCA OJUH CeTesoit Kabenls R1-45 (NaT4-Kopa). CeTeByio KapTy HOyTGyKa (8
HACTDOWKaXa U3MEHEHHE NapaNMETpOB alanTepa) HACTPANBAIOT «TIONYUNTE aBTOMATUYECKH> DNS
nip.




[image: image98.png], — 3TO MCTOUHMK WHTepHeTa, KOTOPBIf MapLIPYTH3ATOP PaCTpenenseT Ha

nopTb! LAN. TaK e, - 3T0 BHeLHMii HTEPGIiC MAPLIPYTU3ATOPa, HCNOb3YeTC A
TIORKIOueHHS! K NpoBaiiAepy. Yalue BCero B Kauecrse WAN-1OpTa HCnonbayerca

unTepdeiic Ethernet (wnw FastEthernet 10/100 MGuT/c).

Ha ADSL poyTepax WAN NOpT NOAKIoUaIOT K TenedoHHoii nnHui. OAsuM cnosom, WAN

TI0PT, - 3T0 BbIXOI HAPYKY, BO BHELWHIO ceTb (MHTepHeT), a LAN - BHYTDeHHSH KOHeuHas
N10Nb30BATENbCKaR CETb, KOTOPYHO Mol H COBMPAEMCA CO3aTb!

[INf MOHTaX@ 1 HACTPOVIKM CETH OCTATOUHO NPUOBPECTH NPOrPaMMHbIE U ANNapaTHbIe
Pe/CTBa, OTHOCALLMECH K OAHOI 6a30BON TEXHOMOMIM - CeTeBble AnaANTepbi ¢ ApaiiBepa,
CBUTY, POyTep, Kabenb BUTYIO Napy H T. M., -  CORAMHMTD UX B COOTBETCTBHM C
Tpe6oBaHNAMU CTaHAAPTa Ha AaHHYIO TEXHONOMHIO.




Лабораторная работа 6 
Тема: Администрирование информационно-вычислительных сетей средством Windows PowerShell

Цель: Закрепить знания и умения по администрированию информационно-вычислительных сетей средством Windows PowerShell
Ход работы.

Предварительные требования:
Выполнение данной работы не зависит от выполнения предыдущих практических работ.

Практическая работа выполняется только на компьютере VRN-DC1.

	Задачи
	Описание действий

	1. На компьютере

Rs2
добавить компоненту

Windows
PowerShell,
используя Server
Manager.
	a. Авторизуйтесь на компьютере под учетной записью superlamer с паролем, заданным в предыдущей лабораторной работе.
b. Запустите Server Manager из меню Start. Раскройте вкладку и в дереве консоли выберите объект Features.
c. Выберите пункт Добавить компоненты/ Add Features
d. В окне Select Features поставьте флажок напротив компоненты Windows PowerShell и нажмите Next.
e. В окне Confirm Installation Selections подтвердите установку, нажав "Установить/Install".
f. Дождитесь окончания установки компоненты. 

g. После завершения установки отобразится итоговое окно. Новая компонента успешно установлена. Закройте окно Installation Results. 

	2. Запуск среды Windows PowerShell
	a. Запуск среды Windows PowerShell осуществляется следующим образом Пуск (Start) ->Все Программы (All Programms) и выбрать элемент Windows PowerShell. Другой вариант запуска оболочки - пункт Выполнить... (Run) в меню Пуск (Start), ввести имя файла powershell и нажать кнопку ОК.

b. Выполним первую команду в PowerShell. Для первого знакомства с Windows PowerShell вполне подойдет команда help. Внимательно изучите выведенную на экран информацию.

c. Исполните из командной строки:
PS C:> Help Get-Command
В результате выполнения этой команды мы получим полное описание команды Get-Command, включая ее назначение, синтаксис, опции и т.п.

d. Выполните команду:
PS C:> Get-Command
На экран будет выведен список всех встроенных команд.

e. Просмотрите список всех сервисов, запущенных на вашем компьютере, исполнив команду:

PS C:> Get-Service
Команда Get-Service служит для получения списка всех сервисов, запущенных на данном компьютере.

f. Просмотрите список всех процессов, запущенных в настоящий момент на вашем компьютере, исполнив команду: 

PS C:> Get-Process
g. Для получения информации только об одном процессе в качестве аргумента команды Get-Process задается имя этого процесса. Выполните команду: 

PS C:> Get-Process explorer
h. Из командной строки исполните команду: 

PS C:> Get-Process w*
На экран должна быть выведена информация обо всех запущенных процессах, начинающихся на символ w.

По умолчанию информация выводится в виде таблицы, но на самом деле все команды возвращают объекты. Эти объекты могут быть переданы на вход другим командам с помощью символа «|»

i. Исполните команду: 
PS C:> Get-Process i* | format-list
Объекты будут отформатированы в виде списка. Теперь список процессов доступен в другом представлении. Для получения подробной информации о различных форматах можно использовать следующую команду:

PS C:> Help format*
Другие возможные форматы:

PS C:> Get-Process i* | format-wide
и
PS C:> Get-Process i* | format-custom
Выполняя команды, мы всегда получаем объекты, а у объектов

есть свойства. Просмотрите все свойства объекта, полученного

при выполнении команды Get-Process используя следующую команду:

PS C:> Get-Process | Get-Member
j. Поскольку на выходе всегда получается объект, можно манипулировать им для выполнения дополнительных операций. Выполните операцию фильтрации, исполнив команду: 

PS C:> Get-Process | where {$_.handlecount -gt 400}
k. Выполните операцию сортировки, исполнив команду: 

PS C:> Get-Process | where {$_.handlecount -gt 400} | sort-object Handles
l. Выполним команду Get-Process|Get-Member
Company — при форматировании по умолчанию невозможно получить желаемые данные. Преобразуем полученную команду в: 

PS C:> Get-Process | Get-Member Company | Format-List 
PS C:> Get-Process | sort-object Company | format-table -Group Company name, description, handles.
m. Произведем сортировку объектов по свойству WS (working set) и выбор 5 процессов, занимающих больше всего памяти

PS C:> Get-Process | sort-object -property WS –descending| select-object -first 5
Команда stop-process позволяет остановить запущенный процесс.

Запустите Notepad на виртуальной машине. Выполните команду:

PS С:> Get-process notepad | stop-process
Окно Блокнота закроется. Снова запустите Notepad.
Такая возможность не всегда является безопасной, поэтому лучше использовать подобные команды с опцией whatif, которая показывает, что произойдет при выполнении той или иной команды, но на самом деле команда не выполняется:

PS C:> Get-Process notepad | stop-process -whatif
Кроме того, можно указывать на необходимость подтверждения перед выполнением команды:

PS C:> Get-Process notepad | stop-process -confirm
В последнем примере мы получаем описание действий, которые выполняет команда, и можем выбрать, подтверждать ее выполнение или нет.

Помимо этого можно создавать собственные пакетные файлы, представляющие собой файлы с расширением *.psl, в которые помещаются команды PowerShell, и выполнять их. Для соблюдения безопасности пакетные файлы должны быть подписаны. Для защиты пользовательских данных и целостности операционной системы в оболочке Windows PowerShell реализованы некоторые средства обеспечения безопасности, в том числе политика выполнения. Политика выполнения определяет, можно ли выполнять сценарии, и если да, должны ли они быть подписаны цифровой подписью. Кроме того, она определяет, можно ли загружать конфигурационные файлы.

Прежде всего, посмотрите текущий статус политики выполнения. Сделать это можно с помощью команды:

PS C:> get-executionpolicy
В случае установки по умолчанию вы должны получить статус Restricted. Для того чтобы сменить этот статус, воспользуйтесь командой:

PS C:> set-executionpolicy <статус_политики>
Рассмотрим, какие статусы политики выполнения возможны:

Restricted - эта политика выполнения по умолчанию. Допускает отдельные команды, но сценарии выполнять нельзя.

AllSigned - здесь выполнение сценариев разрешено, но необходимо наличие цифровой подписи надежного издателя на всех сценариях и файлах конфигураций, включая сценарии, написанные на локальном компьютере. Также при такой политике запрашивают подтверждение перед выполнением сценариев надежных издателей. Однако при этом существует опасность того, что подписанные, но вредоносные сценарии выполняются.

RemoteSigned - при таком статусе политики выполнение сценариев также разрешено. Необходимо наличие цифровой подписи надежного издателя на всех сценариях и файлах конфигураций, загруженных из Интернета (включая электронную почту и программы мгновенного обмена сообщениями). Нет необходимости в цифровых подписях на сценариях, запускаемых с локального компьютера. Не запрашивают подтверждения перед выполнением сценариев надежных издателей. Подписанные, но вредоносные сценарии также выполняются.

Unrestricted - самая демократичная политика, позволяет запускать неподписанные сценарии. Сценарии и файлы конфигурации, загруженные из Интернета (включая Microsoft Outlook, Outlook Express и Windows Messenger), выполняются после предупреждения, что данный файл был загружен из Интернета. Как и следовало ожидать, при таком статусе также возможно выполнение вредоносных сценариев. Думаю, использование данного статуса политики выполнения возможно только на тестовых машинах, так как в реальных сетях это крайне небезопасно.

В зависимости от специфики выполняемых серверами задач рекомендуется использовать RemoteSigned, в случаях, когда выполняются преимущественно сценарии собственного написания, и AllSigned, когда выполняются сценарии, полученные из внешних источников. Для нашего упражнения устанавливаем статус политики Unrestricted либо RemoteSigned:
PS C:> Set-ExecutionPolicy Unrestricted
но после окончания тестирования не забудьте снова включить данную опцию с помощью следующей команды:

PS C:> Set-ExecutionPolicy AllSigned
Для запуска скриптов psl достаточно просто набрать в командной строке PowerShell имя файла.

	3. Работа с файловой системой
	Одна из задач, с которой часто сталкиваются многие ИТ- специалисты, связана с манипуляциями с файлами, такими как копирование, перемещение, переименование, удаление файлов и каталогов. Разберем основные команды Windows PowerShell, применяемые для манипуляций с файловой системой: new-item, copy-item, move-item, rename-item и remove-item. 

a. Создадим новый подкаталог TextFiles в текущем каталоге:
PS C:> new-item TextFiles -itemtype directory
Если опустить параметр -itemtype, то Windows PowerShell спросит, что мы создаем — файл (file) или каталог (directory). Отметим, что у команды new-item есть алиас — ni. В сокращенном виде наша первая команда будет выглядеть так:
PS C:> ni TextFiles -itemtype directory
b. Создайте несколько новых файлов в текущем каталоге psdemo.txt, 1.txt, 2.txt:

c. Скопируем все файлы с расширением *.txt в подкаталог TextFiles, используя команду copy-item (алиасы — cpi, cp, сору):
Если применять данную команду в пакетном файле, имеет смысл сделать ее более понятной, указав параметры -path (источник) и -destination (приемник):
PS C:>copy-item -path '.\*.txt' -destination '.\TextFiles'
d. После выполнения команды копирования мы используем команду set-location для перехода в подкаталог TextFiles.
PS C:> set-location TextFiles
e. С помощью команды rename-item переименовываем файл psdemo.txt в psdemo.bak. При необходимости можно применять опции -path и -newName:
PS C:> rename-item psdemo.txt psdemo.bak
f. После того как файл переименован, переносим его на один уровень вверх, используя команду move-item:
PS C:> move-item psdemo.bak ..\

g. Затем применяем команду set-location, а точнее — ее алиас sl для перехода в другой каталог:

PS C:> sl ..
1. h. Манипуляции с файловой системой мы завершаем удалением всего каталога TextFiles, используя команду remove-item. Поскольку в каталоге TextFiles содержатся файлы, применяется опция -recurse. Если эта опция не указана, Windows PowerShell запросит подтверждение перед выполнением команды remove-item. 
PS C:> remove-item TextFiles -recurse

	4. Работа с реестром
	При выполнении различных настроек и попытках обнаружения каких-либо параметров нам иногда приходится обращаться к системному реестру в поисках ключей, значений и т.п. С использованием возможностей Windows PowerShell эта задача может быть решена достаточно простым способом. Давайте рассмотрим пример работы с реестром из среды PowerShell, в котором найдем и скопируем все данные, содержащие строку «PowerShell», а затем выведем первые два найденных объекта.

a. Наша первая команда использует алиас sl для выполнения команды set-location, изменяющей наше текущее местоположение с файловой системы на ветвь
HKEY_CURRENT_USER в системном реестре:
PS C:\> sl hkcu:
Отметим, что, как и в случае работы с файловой системой, PowerShell применяет специальный провайдер для доступа к реестру.

b. Следующая команда загружает содержимое всей ветви
реестра HKEY_CURRENT_USER в переменную reg:
PS HKCU:\> $reg = gci . -rec -ea silentlycontinue
Для этого мы используем команду get-childitem (алиас — gci). Первый аргумент этой команды — «.» — указывает на то, что мы хотим получить содержимое текущей ветви реестра — HKEY_CURRENT_USER. Второй аргумент является сокращением от опции -recurse и указывает на то, что нам нужен рекурсивный сбор данных из всех подветвей текущей ветви реестра. И наконец, третий аргумент -ea silentlycontinue — указывает на то, что команда должна продолжать выполняться даже в случае возникновения ошибок, связанных с недостатком прав доступа к определенным подветвям реестра.

c. Выполните следующую команду:

PS HKCU:\>$s = $reg | % {if ((gp $_.pspath) -match 'PowerShell' ){$_.pspath}}
которая копирует из реестра данные, содержащие строку 'PowerShell'. Мы начинаем с того, что берем объект reg и перенаправляем его в команду %, которая является алиасом команды for-each. Она выполняет рекурсивный обход всех элементов реестра, находящихся в объекте reg и на каждом шаге сохраняет элемент в специальном объекте PowerShell с именем '_'. В фигурных скобках мы указываем действия, которые должны выполняться на каждом шаге выполнения команды for-each. Внутри блока for-each мы используем проверку if для того, чтобы узнать, соответствуют ли текущая запись реестра и ее свойство pspath, которые мы получаем через обращение к команде get-itemproperty (через алиас gp), нашему критерию — наличию строки 'PowerShell'. Если соответствие найдено, мы возвращаем значение свойства pspath. Все найденные соответствия сохраняются в объекте s.

d. Работу   с   реестром   мы   завершаем   перенаправлением результатов поиска в команду select-object (через алиас select) и показываем два первых найденных результата:

PS HKCU:\>$s | select -first 2
e. В качестве упражнения перенаправьте финальные результаты в файл с помощью команды out-file.

	5. Доступ к системному журналу
	Для   обнаружения   причин   сбоев   мы   часто   обращаемся   к системному журналу, в котором хранится множество полезной информации о событиях, происходивших в системе. Обычно для исследования системного журнала применяется утилита Event Viewer (eventvwr.exe). В PowerShell мы можем воспользоваться встроенными командами, например командой get-eventlog, для быстрого исследования содержимого системного журнала. Для примера выведем 5 информативных сообщений в журнале System.

a.          Но   для   начала,   давайте   убедимся,   что   такой   журнал существует, введя команду:

PS C:\> get-eventlog -list
Эта команда загружает ключевую информацию из системного журнала.   Без  использования  опции -list  PowerShell  запросит точное указание названия системного журнала. В нашем примере мы видим несколько точек входа в системном журнале: Application, Internet Explorer, System, Windows Power Shell и т.п.

b.          Извлечем записи из системного журнала, которые имеют тип "Error":

PS   C:\>   $bad   =   get-eventlog   "System"    |   where-object    { $_.EntryType -eq "Error" }
Мы    используем    команду    get-eventlog,    которой    указываем параметр "System" для извлечения только системных записей, — мы могли бы более четко задать это, применив параметр logName. Содержимое переменной $bad передается на вход команде where-object для  фильтрации  только  интересующих нас  записей.  В качестве аргументов команды where-object мы указываем на то, что ищем только записи, у которых свойство Entry Type равно "Error".

с.   Выведем на экран пять последних записей об ошибках, используя для этого команду select-object с параметром - last: 

PS C:\> $bad | select-object -last 5

	6. Доступ к процессам
	Еще   одна   задача,   с   которой   могут   столкнуться   ИТ-специалисты, связана с обнаружением аномалий в работе системы,

например, процессов, которые потребляют большие объемы памяти. Давайте посмотрим, как эта задача решается средствами Windows PowerShell.
a.    Сохраняем информацию о всех процессах, запущенных на данном компьютере, в переменной $allprocs:
PS C:\> $allprocs = get-process
b.    После этого мы перенаправляем полученную
информацию команде for-each, которая тоже может
быть указана алиасом % или foreach:

PS C:\> $allprocs | foreach-object {if ($_.Virtualmemorysize -gt 20MB) {$_.name}}
Данная команда перебирает все объекты, связанные с процессом, и на каждом шаге сохраняет информацию во внутреннем объекте $_. Этот объект можно условно назвать текущим объектом. В качестве параметров для команды for-each мы указываем операцию сравнения значения свойства virtualmemorysize с интересующим нас размером памяти (20 Мбайт в нашем примере). Если значение этого свойства для текущего объекта больше заданного, мы выводим название процесса на экран. Отметим, что в PowerShell поддерживаются основные сокращения для указания размеров — KB, MB, GB, что очень полезно, поскольку не нужно считать нули при указании объемов памяти, дисков и т.п.

	7. Доступ к WMI
	Как мы знаем, Windows Management Instrumentation (WMI) — это реализация компанией Microsoft стандарта Common Information Model (CMI). В большинстве случаев WMI применяется ИТ-специалистами для получения информации об аппаратном и программном обеспечении, установленном на данном компьютере. Как мы увидим в следующем примере, использование Windows PowerShell существенно облегчает доступ к информации, хранимой в WMI.

a.Применим команду get-wmiobject для получения
информации о файле, используемом для свопинга
памяти на диск и сохранения этой информации в
переменной $pfu:

PS C:\> $pfu = get-wmiobject  -class 'win32_pageFileUsage'
b.Далее    мы    применим    команду    get-member    для определения      свойств,      доступных      для      классаWin32_pageFileUsage:
PS C:\> $pfu | get-member -membertype property | where-object { $_.name -notmatch '_'}

Обычно для нахождения информации по определенному классу можно использовать команду get-member без указания параметров, но в нашем примере нас интересуют только доступные свойства и только те из них, которые не содержат в имени символ подчеркивания. Чтобы узнать о существовании класса WMI win32_pageFileUsage (ведь известно, что в WMI поддерживается более тысячи классов, помимо этого ряд приложений добавляет свои классы), вы можете применить команду:

PS C:\> get-wmiobject -list
для получения списка всех существующих в системе классов. После того как мы определили доступные нам свойства класса, мы выводим содержимое интересующих нас свойств на экран:

PS C:\> Spfu.caption; $pfu.currentusage
с. Класс win32_DiskDrive, в котором хранится информация о дисках, установленных в системе. Этот класс — пример WMI-класса, содержащего более одного объекта. Определяем значение свойства caption первого диска, установленного в системе: 

Задание. Напишите необходимые команды самостоятельно.

Другая задача - проверить, сколько свободного места есть на дисках, на которые возможна запись:

PS C:\> get-wmiobject win32_LogicalDisk
Нам нужны диски, на которые можно писать. У них type=3:

PS C:\> get-wmiobject win32_LogicalDisk -filter "drivetype=3"
Затем нужно получить параметры deviceid, freespace:

PS C:\> get-wmiobject win32_LogicaIDisk -filter  "drivetype=3" |select deviceid, freespace
Данные выводятся в байтах, что неудобно, поэтому переводим их в гигабайты:

PS C:\> get-wmiobject win32_LogicaIDisk -filter  "drivetype=3" |%{$_.deviceid;$_.freespace/lGB}


Заключение
Мы рассмотрели основные возможности Windows PowerShell для упрощения задач, возникающих перед ИТ-специалистами.

Как мы знаем, эти задачи часто решаются с помощью скриптового языка VBScript. В Windows PowerShell есть возможность применения существующего кода на VBScript, a следовательно, миграция значительно упрощена.

Лабораторная работа 7 
Тема: Развертывания службы WEB-сервера

Цель: Закрепить знания и умения по развертыванию службы WEB-сервера.

Ход работы.

1. НАСТРОЙКА WEB-ОБОЗРЕВАТЕЛЯ 
Задача. Настроить на сервере и рабочей станции обозреватель, указав в качестве сценария для автоматической настройки обозревателя http://proxy.ifmo. ru/proxy.pac. 

1) Запустите мастер настройки обозревателя. Для этого щелкните по соответствующему значку. 

2) Ответьте на вопросы мастера по типу сети и способу подключения. 

3) В окне настройки Proxy-сервера укажите http://proxy.ifmo.ru/ proxy.pac. 

4) Протестируйте работу обозревателей. 

2. НАСТРОЙКА СИСТЕМЫ БЕЗОПАСНОСТИ 
Задача. Необходимо запретить любые запросы из локальной сети на хост с IP-адресом 209.81.7.23, а также любые обращения из Интернета к серверу по TCP-порту 23. 

1) Запустите программу WinRoute Administration и укажите пароль администратора p[1…2]g[1…10]. 

2) В меню Settings выберите пункт Advanced и далее Packet Filter… В открывшемся окне на вкладке Outgoing выберите пункт, соответствующий внешнему интерфейсу, и щелкните на кнопке Add. Выберите следующие параметры: 

Protocol – IP; 

• Destination type – Host; 

• IP-address – 209.81.7.23. 

Переключатель Action установите в позицию Deny, а также установите флажки напротив Log into File и Log into Window. Подтвердите сделанные изменения. 

3) На вкладке Incoming выберите пункт, соответствующий внешнему интерфейсу, и щелкните на кнопке Add. Выберите следующие параметры: 

• Protocol – TCP; 

• Source type – Host; 

• IP-address – 192.168.0.10*[1…2]+[1…10]; 

• Port – 23. 

Переключатель Action установите в позицию Deny, а также установите флажки напротив Log into File и Log into Window. Подтвердите сделанные изменения. 

4) Протестируйте работу системы безопасности с помощью утилит telnet и ping. 

3. НАСТРОЙКА WEB-СЕРВЕРА 
Задача. Необходимо настроить Web-сервер. В качестве домашнего каталога требуется указать каталог C:\Users\HTML. Для каждого пользователя создать виртуальный каталог по названию учетной записи и настроить его на отображение файлов, которые должны находиться в папке html домашнего каталога пользователя. Протестировать работу сервера. 

1) Для каждого пользователя создайте в домашнего каталоге папку html. 

2) Создайте каталог C:\User\HTML. 

3) Запустите Диспетчер служб Интернета. 

4) Выберите в панели обзора объект Веб-узел по умолчанию, вызовите контекстное меню и выберите пункт Остановить. 

5) Выберите в панели обзора корневой объект и в его контекстном меню выберите пункт Создать и далее Узел Web. 

6) Во втором окне мастера введите Web-узел школы. 

7) В следующем окне укажите IP-адрес внутреннего интерфейса. 

8) В окне Домашний каталог веб узла укажите C:\Users\HTML. 

9) В окне Разрешения на доступ к веб узлу оставьте настройки без изменения и завершите работу мастера. 

10) Выберите в панели обзора объект Web-узел школы, вызовите контекстное меню и выберите пункт Пуск. 

11) Выберите в панели обзора объект Web-узел школы, вызовите контекстное меню и выберите пункт Создать и далее Виртуальный каталог. 

12) Перейдите на второе окно мастера и введите псевдоним teacher_1. 

13) В следующем окне укажите каталог C:\Users\Staff\teacher_1. 

14) В окне Права доступа оставьте настройки без изменения и завершите работу мастера. 

15) Повторите пункты 11-14 для учетных записей пользователей teacher_1, student_1, student_2. 

16) Выберите в панели обзора объект Web-узел школы, вызовите контекстное меню и выберите пункт Свойства. 

17) На вкладке Документы добавьте документы по умолчанию: index.html и index.htm, index.asp. 

18) С помощью стрелок вверх - вниз переместите их в верхнее положение. 

19) Примените настройки. 

20) Запустите программу WinRoute Administration и введите пароль администратора p[1…2]g[1…10]. 

21) В меню Settings выберите пункт Advanced и далее Port Mapping … В открывшемся окне щелкните на Add. Выберите следующие параметры: 

• Protocol – TCP; 

• Listen IP - 192.168.0.10*[1…2]+[1…10]; 

• Port – 80; 

• Destination IP – 192.168.1.1; 

• Destination Port – 80. 

22) C помощью блокнота создайте файл index.html в каталоге C:\Users\HTML и введите в него следующий текст: 

<HTML> 

<HEAD> 

<TITLE>WEB Page</TITLE> 

</HEAD> 

<BODY TEXT="#FF0000" BGCOLOR="#D0E0F0"> 

<H1 ALIGN=CENTER> WEB Page </H1> 

</BODY> 

</HTML> 

23) Обратитесь к Web-серверу с рабочей станции, сервера соседа и рабочей станции соседа. 

24) Создайте в домашнем каталоге Web-сервера файл index.asp, содержащий следующий код: 

<%@ LANGUAGE="VBSCRIPT" %> 

<HTML> 

<HEAD> 

<META HTTP-EQUIV="Content-Type" content="text/html; charset=windows-1251"> 

<TITLE>Текстовый счетчик</TITLE> 

</HEAD>
<BODY> 

<% 

function docount(howmany) 

ON ERROR RESUME NEXT 

strdir = "\data" 

strFileName="count.dat" 

FN = (Server.MapPath(strdir) & "\" & strFileName) 

SET FS = Server.CreateObject("Scripting.FileSystemObject") 

SET f=FS.OpenTextFile (FN, 1, FALSE, 0) 

IF (Err.Number<>0) THEN 

Err.Clear 

FileExists = FALSE 

SET f=FS.CreateTextFile (FN, true,false) 

f.Writeline("0") 

END IF 

count=CLng(f.readline) 

count_str=string(howmany-len(Cstr(count)),"0") & Cstr(count) 

docount=count_str 

count=count+1 

SET f=FS.CreateTextFile (FN, true) 

f.Writeline(CSTr(count)) 

f.Close 

SET f = Nothing 

SET FS = Nothing 

end function 

%> 

Текстовый счетчик:&nbsp; 

<% 

response.write(docount(4)) 

%> 

</BODY> 

</HTML> 

25) Создайте в домашнем каталоге Web-сервера подкаталог data. 

26) Проверьте работу ASP-сценария через обозреватель. 
5. Оформить отчет о проделанной работе.
Лабораторная работа 8
Тема: Развертывания терминального доступа

Цель: Закрепить знания и умения по развертыванию терминального доступа.
Ход работы.
1. Сценарии развертывания терминальных служб.
Что вам необходимо учитывать в первую очередь при управлении рабочими столами Windows ? Честно говоря, я уверен, что на первом месте будут следующие факторы:

· Развертывание программного обеспечения

· Защита от вирусов

· Обновление ПО

Используя Terminal Services вы можете значительно снизить сложность этих задач. Роль терминального сервера WS2K3 позволяет вам централизировать программное обеспечение, уменьшить число систем Windows в вашей среде и снизить риск заражения вирусами, централизованно обновляя антивирусное ПО и создавая единую точку входа для удаленных пользователей.

Существует три основные модели использования Terminal Services:

· Замена рабочего стола- Убрать со стола пользователя ПК с Windows и заменить его устройством тонкого клиента.

· Удаленный доступ- Обеспечение доступа удаленных пользователей к рабочему столу или индивидуальным приложениям через глобальные сети или RAS
· Провайдер приложений (Application service provider, ASP)- Предоставление доступа пользователей к индивидуальным приложениям, не инсталлируя эти приложения на рабочих столах пользователей.

2. Замена рабочего стола.
Одной из распстраненных причин внедрения Terminal Services является стремление персонала служб автоматизации предприятия полностью убрать у пользователей персональные компьютеры. Эта модель дает много преимуществ, включая избавление от сопровождение конечных ПК, быстрое развертывание и обновление программного обеспечения, уменьшение энергопотребления, повышенная защищенность. В зависимости от вашей корпоративной архитектуры, замена рабочего стола может также снизить потребляемую пропускную способность и устранить необходимость в серверах в удаленных офисах.

· Устранение поддержки конечных узлов.
Если у пользователей не будет ПК, то больше не надо бегать к рабочим станциям для настройки системы, установки и ремонта программ, помощи в настройке приложений, замены сломанных деталей. Устройства тонкого клиента имеют операционную систему, зашитую в ROM, а приложения устанавливаются на сервере терминалов. Служба техподдержки может помогать пользователям посредством удаленного управления их терминальными сеансами, а пользователи могут сами заменить поврежденное устройство, просто установив новое. Большинство устройств тонкого клиента поддерживают автоматическую конфигурацию через DHCP и FTP. Вы добавляете URL к расширению DHCP, и при загрузке клиента он загружает свою конфигурацию с указанного FTP.

· Быстрое развертывание и обновление приложений
Если вы работаете в большой компании, то знаете, насколько тяжело распространять программное обеспечение для множества пользователей. Используя Terminal Services и тонкие клиенты, вы просто устанавливаете новое ПО на серверах, и оно становится доступным тысячам пользователей.

· Уменьшение энергопотребления.
Устройства тонких клиентов не имеют движущихся частей, они потребляют всего 10 % мощности обычного ПК Wintel. С учетом постоянного роста цен на электроэнергию, это может дать существенную экономию для вашей компании.

· Повышенная безопасность.
Если украдут обычный компютер, вы рискуете потерять важные конфиденциальные данные, хранящиеся на нем, и должны выложить деньги для его замены. В случае тонкого клиента данные на конечном устройстве не хранятся, а стоимость замены составляет приблизительно половину стоимости обычного ПК.

Однако, в модели замены рабочих столов есть и потенциальные недостатки, включая ограниченную приспособляемость одноразовых приложений, ограничения в персонализации пользовательских настроек и повышенная стоимость внедрения:

· Ограниченная приспособляемость одноразовых приложений. Если у вас небольшое число пользователей, нуждающихся в приложении, то в модели замены рабочего стола вы не будете иметь свободы в установке приложения только на выбранных пользовательских ПК. Вам придется интегрировать все приложения в инфраструктуру Terminal Services. По этой причине модель замены рабочего стола лучше всего подходит для однородной среды.

· Ограничения в персонализации пользовательских настроек. Если ваши пользователи персонализируют свои рабочие станции обоями, хранителями экрана, или имеют возможность сами устанавливать программное обеспечение, вам придется бороться с ними, когда они столкнутся с ограничениями.

· Повышенная начальная стоимость внедрения. Если у вас уже есть большое число пользователей и компьютеров, начальные затраты при покупке устройств тонких клиентов и надежных серверов могут быть очень велики. Однако, в долгосрочной перспективе снижение стоимости владения (ТСО) даст больше, чем покрытие начальных затрат. Открытие нового офиса или центра обработки заказов- удобные случаи для внедрения модели замены рабочего стола.

4. Удаленный доступ.
Если эти недостатки или корпоративная культура мешают внедрению модели замены рабочего стола, то модель удаленного доступа может быть отличной альтернативой. Многие большие компании имеют удаленные офисы или разъездных пользователей - надомных работников, коммивояжеров, курьеров и т.п. Хотя ноутбуки и КПК дают возможность удаленной работы, они ничего не могут сделать с медленными соединениями или с удаленной поддержкой. Кроме того, ноутбуки очень дорогие.

Модель удаленного доступа предоставляет удаленным пользователям возможность иметь доступ к индивидуальным приложениям или даже к целому корпоративному рабочему столу через интернет (используя Remote Desktop Web Connection, веб- версию клиента Remote Desktop Connection) с их домашних компьютеров. Кроме того, невысокие требования RDP к пропускной способности повышают производительность работы по сравнению с работой на ноутбуке через медленные каналы связи.

Использование терминального сервера в качестве портала в корпоративную локальную сеть может защитить вашу сеть от вирусов, присутствующих на удаленных компьютерах.

При любой стратегии удаленного доступа вы должны ставить вопрос безопасности на первое место. Найдите время для обучения ваших сетевых инженеров особенностям протоколов терминальнх серверов. Обеспечьте стратегию, предотвращающую злоупотребления в терминальной среде.

5. ASP.
Рассматривая масштабное внедрение вертикального приложения, следует учитывать много факторов:

· Метод развертывания (Sneakernet, Systems Management Server- SMS, IntelliMirror)

· Требования к рабочим станциям (RAM, диски, процессор)

· Поддержка и план отката в случае неудачного внедрения

· Требования к пропускной способности для приложений

Если приложение не имеет сложной интеграции OLE с другими приложениями на рабочих столах пользователей, вам может подойти модель ASP. Терминальные серверы, особенно вместе с TSAC или другими продуктами публикации приложений, могут быстро и легко предоставлять пользователям необходимые им приложения, не требуя установки и настройки на рабочих станциях. В этой модели приложения инсталлируются на терминальных серверах, а пользователи запускают их из клиентского приложения или веб- браузера.

6. Установка роли терминального сервера.
При входе администратора на сервер WS2K3, появляется мастер Manage Your Server:
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Щелкните ссылку Add or remove a role для запуска мастера "Configure Your Server":
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Затем мастер начнет сканирование ваших сетевых соединений, чтобы определить совместимые роли, а затем выдаст список доступных ролей.
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В окне, появившемся после сканирования, выберите роль терминального сервера и щелкните Next.

[image: image102.jpg]figure Your Server Wizard

ou can setup ths server t perform one o more specifc roles. 1 you want t add more than one.

Server Role l,u
e to ths server, you an run the wiard agan.

Select ok, Ifthe ol has ot been added, you can 3dd . It has aready been added, you can
remove .1 he o you want t 364 orremove s notsted, open A o Remoue Procrams,

Terminal server

Fie server
protserver
pplcaton server (15, ASP.1ET)
Mol server (0P, SUT)

Termina Servers process taks for
mtple dent conputers, Ths role s
notrequred to o remote.

335888 ﬁ%g

Remote access | Ve server admnssaton
Domsi Conraler (Actve Drectory)
NS server Read about termalservers and.
DHCP server emsle adminshaton
Streameg meda server
WIS server

Ven the Confiare Your Server og.

L [ ] e |





Мастер предупредит, что после добавления роли сервер будет перезагружен, и запустит апплет Add/Remove Windows Components для добавления нужных служб. По завершении сервер перезагрузится.

После перезагрузки зарегистрируйтесь в системе и вы увидите два окна. Одно из них сообщает о том, что роль терминального сервера успешно установлена.
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Второе окно содержит весьма полезный список дальнейших шагов, которые вы должны предпринять для завершения настройки.
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7. Настройка роли терминального сервера.
Как видно из рисунка, после установки терминального сервера вы должны сделать ряд шагов. 

Есть два основных инструмента конфигурирования терминального сервера: утилита Terminal Services Configuration и редактор групповых политик.

8. Terminal Services Configuration
Это основной инструмент настройки терминального сервера. С его помощью вы можете устанавливать режим полномочия для сервера, настраивать опции производительности, настраивать RDP. Вы можете запустить Terminal Services Configuration тремя способами:

· Из меню Start в разделе Administrative Tools
· Из мастера Configure Terminal Server
· Из мастера Manage Your Server
В Server Settings вы видите шесть опций:
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Три из этих опций- Delete temporary folders on exit, Use temporary folders per session (использовать в сеансе временные папки) и Active Desktop- лучше оставить по умолчанию

· Delete temporary folders on exit (удалять временные файлы при выходе).
Каждому пользователю на терминальном сервере предоставляется временный каталог. Он находится в: C:\Documents and Settings\\local settings\temp.
Если эта опция включена, то содержимое этого каталога удаляется при выходе пользователя.
Если вы используете перемещаемые профили и включили политику Delete cached copies of roaming profiles (обычная практика на терминальных серверах), то настройка Delete temporary folders on exit становится бессмысленной. Однако, лучше оставить эту опцию включенной, если у вас нет приложений, которые требуют наличия временных файлов со старого сеанса- в этом случае вам также придется изменить групповую политику.

· Use temporary folders per session (отдельный временный каталог для каждого сеанса).
Если включено, то для каждого сеанса пользователя создается отдельный временный каталог. Эти каталоги именуются \temp\0, \temp\1 и т.д. Это не дает разным сеансам мешать друг другу.

· Active Desktop
Начиная с Windows 98, на рабочий стол стало возможным внедрять активное содержимое (веб-страницы, анимацию, новостные тикеры и т.п.). Для уменьшения прорисовок экрана, посылаемых с терминального сервера клиенту, эта настройка по умолчанию запрещена.

Оставшиеся три настройки- Licensing, Permission Compatibility и Restrict each user to one session- требуют чуть большего внимания и понимания.Они зависят от вашей среды и приложений, которые вы инсталлируете на терминальном сервере.

9. Совместимость разрешений (Permission Compatibility)
В Win2K при установке Terminal Services вам предлагалось выбрать режим совместимости- разрешения, совместимые с Windows 2000 или с Terminal Server 4.0. В Windows 2003 Microsoft сосредоточилась на безопасности, теперь в WS2K3 по умолчанию режим Full Security. В этом режиме в W2K3 пользователи, отличные от администраторов, не могут изменять ключ реестра HKEY_LOCAL_MACHINE и записывать файлы в любое место диска, кроме каталога своего профиля.

Если вам попалось приложение, которое не может выполняться в режиме Full Security, вам может потребоваться изменить режим на Relaxed Security (ослабленная безопасность). Используйте этот режим в крайнем случай, поскольку он открывает сервер для нежелательных изменений со стороны обычных пользователей.

10. Лицензирование (Licensing)
Следующая настройка относится к режиму лицензирования. Она контролирует, какие типы лицензий термнальный сервер будет запрашивать у сервера лицензирования от имени клиентов. В большинстве случаев значение по умолчанию Per Device, это означает, что вы должны установить на сервере лицензирования лицензии "Per Device" для WS2K3 Terminal Server. Однако, если вы обновляете терминальный сервер Win2K, использующий Internet Connector Licensing, то вам нужно установить лицензирование Per User.

Выбор режима зависит от вашей среды. Если у вас есть пользователи, которые имеют несколько устройств, с которых они могут подключаться, то оптимальным будет выбор лицензирования Per User. Если же одним компьютером пользуются несколько разных пользователей, то лучше Per Device- например, если компьютер стоит в службе круглосуточной поддержки и используется тремя пользователями в три смены. Лицензирование Per Device означает, что вам понадобится только один маркер лицензии для всех троих пользователей. Если вы установите режим лицензирования Per User, то сервер также будет проверять и принимать соединения с устройств, уже получивших маркер Per Device.

11. Ограничить пользователя одним сеансом (Restrict Each User to One Session)
Включение этой опции предотвращает устанавливать пользователями несколько сеансов на одном сервере, что позволяет экономить его ресурсы, разрешая одному пользователю установить только один сеанс и запускать приложения только в этом сеансе. Учтите, если вы собираетесь предоставлять прямой доступ к индивидуальным приложениям за пределами рабочего стола, то пользователям может потребоваться запустить более одного приложения одновременно.

На следующем рисунке показан узел соединений. В этом узле вы можете настраивать тайм- ауты, безопасность и перенаправление ресурсов клиента.
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По умолчанию вы видите только одно соединение RDP- Tcp. Если у вас многоадресный (multihomed) севрер, то вы можете изменить определение соединения по умолчанию так, чтобы оно применялось только к одному сетевому интерфейсу, а затем создать новое соединение для другого интерфейса. Если вы инсталлировали Citrix MetaFrame, то увидите здесь еще и соединения ICA; но их лучше настраивать с помощью Citrix Connection Configuration.

Щелкнув правой кнопкой на соединении, вы можете целиком его запретить, переименовать или получить доступ к свойствам. Если вы знакомы с Win2K Terminal Services Configuration, то интерфейс WS2K3 покажется вам знакомым, с добавлением новых особенностей RDP 5.2 и новой модели "полной безопасности".

Вкладка General свойств RDP- Tcp позволяет добавить комментарии к соединению и установить уровень шифрования. WS2K3 предлагает новые уровни шифрования:

· Low
Все данные от клиента к серверу защищаются 56-битным алгоритмом.

· Client Compatible (по умолчанию)
Все данные между сервером и клиентом шифруются используя максимальную силу ключа, поддерживаемую клиентом.

· High
Все данные между сервером и клиентом шифруются используя максимальную силу ключа, поддерживаемую сервером. Клиенты, не способные поддерживать заданный уровень шифрования, не смогут подключиться.

· FIPS CompliantВсе данные между сервером и клиентом шифруются, используя методы Federal Information Processing Standard (FIPS) 140-1
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На вкладке Logon Settings вы можете указать, чтобы пользователи регистрировались под своими именами или указать единую учетную запись для автоматического входа.

Ниже показаны вкладки Sessions и Environment. В этих окнах указываются тайм- ауты, опции переподключения, а также начальная программа. По умолчанию значения наследуются из параметров пользователя, подключающегося к серверу. Если вы хотите переопределить значения, сделайте это здесь.

Вкладка Sessions содержит тайм- ауты для разъединенных, холостых и активных сеансов. Разъединенный сеанс- это такой сеанс, в котором пользователь активно отключился от сервера, закрыв окно соединения, но не выбрав из меню Start опцию «Disconnect» . Холостой (idle) сеанс- это сеанс с открытым окном, но пользователь не нажимал клавиши и не двигал мышью в течении заданного периода времени. Если сеанс теряет сетевое соединение или наступает тайм- аут холостого сеанса, то вы можете выбрать, как поступать в этом случае - завершить сеанс или считать сеанс разъединенным.

Вкладка Environment позволяет указать некоторую программу, запускаемую при подключении клиента к серверу. Вы должны указать как путь, так и имя исполняемого файла. При подключении любого пользователя, включая администратора, вместо Windows Explorer будет запущена указанная программа. Многие администраторы ошибаются, думая что настройка здесь аналогична папке "Автозагрузка" (Startup) меню Start, которая автоматически запускает программу при регистрации пользователя. Это не так- указанная здесь программа заменяет оболочку Explorer.
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Следующие закладки- это Remote Control и Client Settings.
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Когда администратор хочет удаленно подключиться к существующему пользовательскому сеансу, то это называется shadowing, или удаленное управление. На вкладке Remote Control вы можете настроить значения по умолчанию для наследования настроек из пользовательских настроек, или можете указать здесь свои собственные для этого сервера. Если вы указываете настройки здесь, то можете разрешить или запретить, чтобы пользователь давал согласие на удаленное 

управление (через всплывающее окно), а также можете установить уровень взаимодействия с пользовательским сеансом- только наблюдение или взаимодействие. Если вы выбрали взаимодействие (interact with the session), то администратор может управлять мышью и клавиатурой пользователя от лица пользователя. Вы также можете вообще запретить удаленное управление.

Вкладка Client Settings позволяет переопределить перенаправление следующих ресурсов клиента:

· Драйвы

· Принтеры

· Порты LPT

· Порты COM

· Буфер обмена

· Аудио

Вкладки Network Adapter и Permissions служат для настройки параметров сервера. На вкладке Network Adapter вы можете указать, что настройки относятся ко всем сетевым адаптерам или только к указанному. На вкладке Permissions вы указываете, кто имеет право подключения к серверу по протоколу RDP, а также уровень их привилегий:
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Вкладка Network Adapter также позволяет ограничить максимальное число соединений, допустимое для указанного сетевого адаптера или для всего сервера, если установлено "All network adapters configured with this protocol".

Вкладка Permissions несколько отличается от той, что была в Win2K. В Win2K, привилегии по умолчанию позволяли всем пользователям всех доверительных доменов подключаться к терминальному серверу сразу после его установки. В WS2K3 безопасность прежде всего, и подключение разрешено только администраторам и членам группы Remote Desktop Users. Учтите, что группа Remote Desktop Users изначально пустая, поэтому чтобы ваши пользователи могли подключаться к терминальному серверу, вы должны их добавить в эту группу.

12. Основная настройка групповых политик
В WS2K3 в редактор групповых политик добавлено большое количество новых параметров, недоступных в Win2K. Если терминальный сервер находится в среде AD, вы получите большое преимущество от групповых политик; но даже если он находится в рабочей группе или в домене NT 4.0, настройки терминального сервера все равно доступны через политику локальной машины. Эти настройки доступны через редактор групповых политик (Group Policy Editor).

Для доступа к локальному редактору групповых политик, запустите с комадной строки GPEDIT.MSC. Откройте узел Terminal Services в разделе Computer Configuration, Administrative Templates, Windows Components, Terminal Services.
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Настройки разбиты на несколько категорий: Encryption (шифрование), Licensing (лицензирование), Sessions (сеансы) и т.д. Вы обнаружите, что некоторые настройки идентичны тем, что находятся в Terminal Services Configuration. Это сделано для того, чтобы вы могли централизованно управлять настройками серверов без необходимости конфигурировать каждый сервер вручную. Вот некотрые из настроек:

· Set path for TS Roaming Profiles
· (установить маршрут для перемещаемых профилей)
· Эта настройка позволяет указать сервер и папку общего доступа, в которой следует хранить перемещаемые профили пользователей. Вы также можете указать путь к терминальному профилю для каждой учетной записи пользователя. Эта настройка позволяет не только переопределить пользовательские настройки в зависимости от сервера, но и позволяет указать другой профиль для терминального сервера для группы терминальных серверов. Это полезно, если вы имеете географически распределенную ферму терминальных серверов и пользователи перемещаются между ними.

· TS User Home Directory
· (домашний каталог терминального пользователя)
· Эта настрока аналогична предыдущей, но указывает сервер и папку для создания домашнего каталога для пользователей, регистрирующихся на терминальных серверах.

· Do not allow local administrators to customize permissions
· (не давать локальным администраторам менять привилегии)
· Эта настройка запрещает вкладку Permissions в утилите Terminal Services Configuration. Поскольку RDP в WS2K3 по умолчанию ограничен и предпочтительный метод предоставления пользователям доступа к терминальному серверу состоит в добавлении их в группу Remote Desktop Users (вместо добавления новых групп в привилегиях RDP), вы можете целиком запретить эту вкладку.

Узел Licensing внутри Terminal Services используется для настройки сервера лицензирования терминальных служб, назначая ему группу безпасности или запрещая обновление лицензий. Группа безопасности принуждает сервер лицензирования выдавать маркеры лицензий только тем терминальным серверам, которые являются членами группы безопасности Terminal Services Computers. Запрет обновлений лицензий предотвращает выдачу маркеров терминальных лицензий WS2K3 клиентам, подключающимся к терминальным серверам Win2K. По умолчанию, если сервер лицензирования не имеет доступных лицензий для серверов W2K, он выдает лицензию WS2K3.

Узел Session Directory используется для конфигурирования терминальных серверов, являющихся членами кластера каталога сеансов. В этом узле вы можете указать имя кластера и сервер каталога сеансов, а также поведение при подключении клиентов существующему сеансу в кластере.

Есть также несколько настроек для администраторов терминального сервера. В Computer Configuration, Administrative Templates, System, User Profiles есть опция Allow only local user profiles (разрешить только локальные профили пользователей). Эта настройка предотвращает сервер от загрузки перемещаемых профилей, даже если они сконфигурированы в учетных записях пользователей. Это полезно, если у вас есть терминальный сервер в другом сайте, чем сервер профиля, и вы не хотите создавать отдельный профиль для этого сайта. Если вы разрешите эту политику, то при входе пользователя будет создаваться локальный профиль и сохраняться на сервере.

Узел User Profiles также содержит политику Delete cached copies of roaming profiles. Эта политика указывает серверу удалять локальную копию перемещаемого профиля после выхода пользователя. Это позволяет экономить место на диске и предотвращает объединение старой версии профиля с сетевой, если пользователь некоторое время не регистрировался на терминальном сервере.

Если вы заглянете в User Configuration, Administrative Templates, Windows Components, Terminal Services, то увидите настройки для удаленного управления, среды, тайм- аутов сеансов, аналогично Computer Configuration. Такой двойной доступ позволяет настраивать политики на пользовательском уровне.

13. Дополнительные параметры
Помимо настроек, делаемых в Terminal Services Configuration и в редакторе групповых политик, есть несколько параметров, которые администраторы могут устанавливать в реестре. Эти параметры позволяют улучшить производительность серверов, увеличивая число холостых сеансов RDP и запрещая разнообразные украшения дисплея.

· Холостые соединения RDP- По умолчанию, сервер создает два холостых сеанса, отвечающих на запросы при открытии клиентом соединения. После подключения пользователя эти сеансы немедленно заменяются новыми холостыми сеансами. Для предотвращения крайне редкого случая, когда два соединения устанавливаются в один и тот же момент времени, вы можете увеличить число холостых сеансов. Я рекомендую увеличить это число до 5, установив значение параметра IdleWinStationPoolCount в ключе:
· HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server.

· Переопределение настроек рабочего стола пользователей- Эти настройки могут повысить производительность при работе через RDP, уменьшив число обновлений экрана. Для отключения анимации при изменении размеров окна установите значение MinAnimate в ключе
· HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp\UserOverride\Control Panel\Desktop\WindowMetrics в 0.
· Кроме того, вы также можете установить следующие значения параметров в ключе
· HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp\UserOverride\Control Panel\Desktop subkey.

	Имя параметра
	Значение
	Описание

	AutoEndTasks
	1
	Автоматическое завершение программы, если она не отвечает

	CursorBlinkRate
	-1
	Немигающий курсор - уменьшает число прорисовок экрана.

	DragFullWindows
	0
	Не показывать содержимое окна при перетаскивании.

	MenuShowDelay
	10
	Задержка при отображении вложенных меню.

	WaitToKillAppTimeout
	20'000
	Число миллисекунд ожидания до завершения приложения, если оно не отвечает.

	SmoothScroll
	Значение типа DWORD 00000000
	Запрет плавной прокрутки

	Wallpaper
	(none)
	Запрет обоев


Есть также другие настройки, которые вы можете сделать для улучшения общей производительности:

· Настроить журнал событий- В Event Viewer настройте свойства каждого журнала так, чтобы ограничить его размер 16 Мб (или больше) и перезаписывать журнал при превышении объема.

· Настройте сбор отладочной информации- В панели управления, в Advanced Startup and Recovery Options настройте параметры Write Debugging Information для записи дампа отладки в нужное место (или запретите отладку совсем), и установите автоматическую перезагрузку сервера.

· Проверьте в реестре ключ
· HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
в котором содержатся программы, запускаемые при создании каждого сеанса. Некоторые приложения (включая некоторые антивирусы, сетевые утилиты, утилиты распределения нагрузки) добавляют туда записи для создания иконок в панели задач. Обычно эти иконки используются лишь для упрощения доступа к панели управления или утилитам конфигурации и не требуют запуска всякий раз. Удалив эти записи, вы уменьшите нагрузку, связанную с запуском этих апплетов для каждого терминального сеанса.

14. Установка и настройка клиента Remote Desktop Connection
После установки и настройки терминального сервера вы можете предоставлять доступ к серверу через интерфейс клиента. Существуют две версии клиента:

· Remote Desktop Connection:
· локальная версия, доступная для 32-разрядных Windows, Macintosh и PocketPC.

· Remote Desktop Web Connection:
· элемент управления ActiveX, используемый для подключения к терминальному серверу из окна Internet Explorer
Выбор клиента зависит от ваших нужд. Если вы хотите поддерживать конфигурацию соединений к терминальным серверам на клиентах (распространяя файлы RDP или разрешая пользователям самим указывать имена серверов), то лучшим выбором будет Remote Desktop Connection. Однако, если вы хотите централизованно управлять соединением (именами серверов, начальными программами и пр.), лучшим выбором будет Remote Desktop Web Connection.

15. Клиент Remote Desktop Connection
Клиент Remote Desktop Connection входит в состав WindowsXP. Если вы хотите установить его на других ОС, то можете загрузить его с сайта здесь. Этого клиента можно установить на следующие ОС: Windows 95, Windows 98, Windows 98 Second Edition, Windows Me, Windows NT 4.0, Windows 2000 и Macintosh. Вы также можете загрузить Terminal Services Client для PocketPC с Здесь . На следующей иллюстрации показан интерфейс клиента Remote Desktop Connection:
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В интерфейсе вы можете настроить следующие опции:

· Имя или адрес IP терминального сервера

· Имя и пароль, используемые для соединения

· Размер экрана

· Глубина цвета

· Отображение звука, драйвов, принтера, портов

· Поведение комбинаций клавиш Windows (интерпретация клиентом или сервером)

· Начальная программа

· Разрешение или запрещение визуальных эффектов

Установив опции, вы можете сохранить конфигурацию в файле RDP. Это текстовый файл, который может быть запущен для упрощения подключения к некоторому серверу или приложению. Администраторы могут заранее создать файлы RDP и раздать их пользователям по электронной почте.

Вы можете запустить клиента Remote Desktop Connection с командной строки, используя синтакис:

MSTSC [][/v:] [/console] [[/f[ullscreen]|[/w: /h:]]|[/Edit”connection file”][/Migrate]
· <Connection File>- имя файла RDP
· /v:<server[:port]>- имя или адрес сервера 

· /console- подключение к консоли сервера Windows Server 2003
· /f[ullscreen]- запуск клиента в полноэкранном режиме

· /w:<width> /h:<height>- ширина и выоста окна соединения 

· /edit- открывает файл RDP для редактирования 

· /Migrate- мигрировать старые настройки Client Connection Manager из реестра в файлы RDP. 

16. Клиент Remote Desktop Web Connection
Remote Desktop Web Connection инсталлируется на Internet Information Server (IIS) или на сервер WS2K3, на котором разрешена роль терминального сервера. Пакет Remote Dekstop Web Connectionдоступен на Microsoft для установки на Win2K IIS или может быть установлен на WS2K3 путем выбора Add/Remove Windows Components, Application Server (details), IIS (details), World Wide Web Service (details), Remote Desktop Web Connection. Старая инсталляция устанавливалась в C:\inetpub\wwwroot\tsweb, новая - в C:\windows\web\tsweb.

17. Настройка терминального сервера на WinServer 2012

Как видно на следующем рисунке, единственные доступные опции- это имя сервера, размер окна и информация для входа (имя и пароль). Сценарий ActiveX на самом деле поддерживает полный диапазон настроек, доступных в локальном клиенте, просто вам необходим некоторый наывык в программировании, чтобы получить преимущества от них. Поищите на http://MSDN.Microsoft.com по ключевым словам Desktop ActiveX Control Interfaces.
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WS2K3 также включает новую версию старого клиента Terminal Services Connections от Win2K. Теперь он называется Remote Desktops и находится в меню Start, Administrative Tools. Вы можете установить его на WindowsXP, используя пакет adminpak.msi, находящийся на CD-ROM с WS2K3.
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Настраиваем роль терминального сервера на WinServer 2012 без поднятия домена

Принципиальных отличий в установке Windows Server 2012 от Windows Server 2008 R2 нет, потому этот этап пропустим. Замечу, что операционная система прекрасно ставится с флешки, на которую был записан образ (давно уже не использую CD/DVD - медленно и нудно). Перейдем непосредственно к установке роли RDS на сервере.

Для этого запустим Диспетчер серверов (Server Manager), и перейдем в поле Локальный сервер (Local Server)
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Далее запускаем мастер добавления ролей и компонентов, где выбираем тип установки Установка ролей или компонентов (Role-based or feature-based installation)
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Производить установку всех компонент роли RDS можно сразу, но на Technet, для лучшего понимания процесса, советуют разделить этот процесс на два этапа. Последуем этому совету и мы.

Первой установим компоненту Лицензирование удаленных рабочих столов (Remote Desktop Licensing)
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После завершения процесса, запускаем Диспетчер лицензирования удаленных рабочих столов (RD Licensing Manager), в котором активируем наш сервер лицензий и устанавливаем пакет терминальных лицензий (например: Windows Server 2012 - RDS Per User CAL, 5 шт.).
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Никаких новшеств здесь нет, а потому описывать подробно данный процесс не стану (возможно раскрою тему в одной из будущих статей - жду ваших предложений и комментариев). 

Весь процесс активации и установки пакета лицензий на себя берет мастер, наша задача правильно выбрать программу лицензирования, тип лицензий, количество и т.д.

Вторым этапом устанавливаем компоненту Узел сеансов удаленных рабочих столов (Remote Desktop Session Host).

После установки этой компоненты у нас появится Средство диагностики лицензирования удаленных рабочих столов (RD Licensing Diagnoser), которое сообщит нам ошибку об отсутствии сервера, раздающего терминальные лицензии (скриншота с ошибкой к сожалению не сделал, приведен уже работающий вариант сервера).

Стоит заметить, что в оснастке отсутствуют инструменты управления, которые были в Windows Server 2008 R2, т.е. возможности добавления сервера лицензий нет.
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Настраиваем локальные политики для серверов находящихся в рабочей группе

Осталось самое интересное. Исправить данную ситуация не сложно - достаточно настроить всего две локальные политики. В строке терминала пишем gpedit.msc и изменяем соответствующие ключи. 
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Конфигурация компьютера\Административные шаблоны\Компоненты Windows\Службы удаленных рабочих столов\Узел сеансов удаленных рабочих столов\Лицензирование - Использовать указанные серверы лицензирования удаленных рабочих столов (добавляем имя нашего сервера)

Конфигурация компьютера\Административные шаблоны\Компоненты Windows\Службы удаленных рабочих столов\Узел сеансов удаленных рабочих столов\Лицензирование - Задать режим лицензирования удаленных рабочих столов (выбираем тип лицензий)

Англоязычный вариант:

Computer Configuration\Administrative Templates\Windows Components\Remote Desktop Services\Remote Desktop Session Host\Licensing - Use the specified Remote Desktop license servers (добавляем имя нашего сервера)

Computer Configuration\Administrative Templates\Windows Components\Remote Desktop Services\Remote Desktop Session Host\Licensing - Set the Remote licensing mode (выбираем тип лицензий)

Установка компоненты - Remote Desktop Web Access

Если, в качестве клиента требуется использовать браузер, устанавливаем дополнительную компоненту Remote Desktop Web Access. Тутвообще все просто, нужно лишь разрешить мастеру добавить то, что он хочет, в частности IIS. После окончания установки, на клиентской машине в браузере сервер должен ответить и показать страницу Remote Web Access.

Обратиться к серверу терминалов через браузер можно по адресу https://ip/rdweb
18. Оформить отчет о проделанной работе
Лабораторная работа 9
Тема: Настройка удалённого доступа средствами ОС Linux

Цель: Закрепить знания и умения по настройке удалённого доступа средствами ОС Linux
Ход работы.

1. TeamViewer - это одно из ведущих решений для доступа к рабочему столу и совместной работы через Интернет. TeamViewer является частью серии программного обеспечения GFI Software - мощных IT-решений для малого и среднего бизнеса.

Немецкая компания TeamViewer GmbH была создана в 2005 г.и полностью сосредоточена на развитии и распространении высококачественных решений для онлайн-сотрудничества и коммуникации. Быстрый старт и высокие темпы роста привели к более чем 200 миллионам установок в более чем 200 странах по всему миру. В настоящее время программное обеспечение доступно более чем на 30 языках.
Разработанная компанией базовая технология поддерживает высокопроизводительную глобальную сеть серверов TeamViewer, распределяющую соединения на основе геолокализации. 

2. Установка Teamviewer в Linux .

Teamviewer - бесплатное для некоммерческого использования, средство удаленного администрирования компьютеров, не имеющих сетевых интерфейсов, доступных из интернет, т.е. компьютеров "за NAT-ом", когда сетевым адаптерам узлов присваиваются IP-адреса, зарезервированные для использования только в локальных сетях ( "серые IP" ). Обмен данными между компьютерами с использованием Teamviewer, выполняется через специальные серверы компании-разработчика, подключение к которым, как управляющего, так и управляемого компьютеров выполняется как обычное клиентское подключение, а весь трафик между ними пересылается в рамках прикладного протокола. Другими словами, программное обеспечение Teamviewer обеспечивает обмен данными между компьютерами из разных сетей без необходимости наличия неприватного маршрутизируемого IP-адреса и открытых портов. Такое соединение можно представить в виде виртуального кабеля Ethernet, потянутого между компьютерами, выполнившими удаленное подключение через сервер поддержки компании TeamViewer. 
Высокая популярность Teamviewer 'а, по сравнению с аналогичными программами, вызвана не только бесплатностью и удобством использования, но и кроссплатформенностью, т.е. возможностью использования в среде большинства из, существующих на сегодняшний день, операционных систем для настольных и мобильных устройств - Windows, в том числе и Windows Phone , Linux, Android, MAC, IOS.

Для установки TeamViewer в операционных системах семейства Linux, разработчик рекомендует использовать программное обеспечение графической среды пользователя, как например, "Центр приложений" Linux Ubuntu, или "Установка и удаление программ" центра управления Linux Mageia. После скачивания инсталляционного файла под выбранный дистрибутив Linux, достаточно выполнить двойной щелчок или вызов контекстного меню правой кнопки мышки для запуска процесса установки TeamViewer.
Для установки из командной строки в среде RedHat, Mageia, CentOS, Fedora, SUSE нужно скачать rpm-пакет ( teamviewer_linux.rpm package. ) и выполнить команду: 
-  yum install teamviewer_linux.rpm
или 
-  rpm -i teamviewer_linux.rpm
В случае, если команда yum выдаст сообщение об отсутствии публичного ключа (: missing public key ), нужно скачать его дополнительно к устанавливаемому пакету, по ссылке на странице загрузки, и выполнить импорт командой 
rpm --import TeamViewer_Linux_PubKey.asc
После импорта ключа, нужно повторить команду yum для TeamViewer rpm. 
В случае установки TeamViewer из командной строки в среде Debian, Mint, Ubuntu, Kubuntu, Xubuntu: :
Для 32-разрядных ОС нужно скачать пакет teamviewer_linux.deb, для 64-разрядных - teamviewer_linux_x64.deb и выполнить команду
-  sudo dpkg -i teamviewer_linux.deb
или 
-  sudo dpkg -i teamviewer_linux_x64.deb
В случае, когда команда dpkg завершится сообщением о неудовлетворенных зависимостях ( missing dependencies ), нужно завершить установку TeamViever командой:
sudo apt-get install –f
В последних версиях 64-разрядных DEB - системах ( Debian 7 ) пакет teamviewer_linux_x64.deb требует наличие 32-разрядных библиотек из состава пакета teamviewer_linux.deb, который придется инсталлировать независимо от разрядности ОС.
При получении сообщения о неправильной архитектуре процессора ( "wrong architecture i386" ) нужно выполнить команды:
dpkg --add-architecture i386
apt-get update
TeamViewer можно установить и для тех дистрибутивов Linux, которые не поддерживаются официально. Для установки в среде RPM - систем, можно скачать пакет в формате tar.gz, разархивировать его содержимое в каком - либо каталоге и выполнить команду 
urpmi --force --allow-nodeps teamviewer_linux.rpm
Для дистрибутива PCLinuxOS установку TeamViewer можно выполнить из собственного репозитория, предоставляемого командой поддержки.
Лабораторная работа 10
Тема: Развёртывание службы каталогов

Цель: Закрепить знания и умения по развертыванию службы каталогов

Ход работы.
1. Установите на рабочую станцию операционную систему Windows Server 2003. 

2. В качестве имени нового сервера установите значение dsN, где N – номер вашей рабочей пары. 

3. Настройте IP-адрес, маску подсети и шлюз: 

•  IP-адрес: 192.168.0.11 

•  Маска подсети: 255.255.255.0 
4. ПОДКЛЮЧЕНИЕ К ДОМЕНУ  

Задача 

Требуется подключиться к домену dN.fio.ru, используя контроллер домена DSN.
1) Войдите в систему под учетной записью Администратора.
2) Запустите утилиту Active Directory-домены и доверие из программной группы Администрирование меню Пуск. 

3) Вызовите контекстное меню объекта, находящегося в корне пространств 

имен,  отображаемого в панели обзора консоли, и выберите пункт Подключиться к контроллеру домена. Откроется одноименное окно.
4) В поле Домен выберите домен dN.fio.ru. При этом в поле Доступные контроллеры. Будет отображен список всех доступных контроллеров для данного домена. Выберите контроллер dN.fio.ru.
5. СОЗДАНИЕ ДОПОЛНИТЕЛЬНОГО КОНТРОЛЛЕРА ДОМЕНА В СУЩЕСТВУЮЩЕМ ДОМЕНЕ  

Задача 

Необходимо  установить  дополнительный  контроллер  домена  для домена dN.fio.ru, где N – номер рабочей пары.  

1)  Войдите  на  компьютере  dsN  в  систему  под  учетной  записью Администратора. 

2)  Запустите оснастку Управление данным сервером. 

3)  Убедитесь что сервер не сконфигурирован в качестве  контроллера домена AD, если  это  не  так  то  удалите  эту  роль,  используя запушенную оснастку и перейдите к следующему шагу. 

4) Выберите  пункт  Добавление  ролей  для  данного  сервера  и  далее Добавить и удалить роль. 

5) В предложенном списке ролей выберите контроллер домена (Active Directory) и перейдите к следующему окну мастера. 

6)  Согласитесь с предложенным вариантом и нажмите далее 

7)  Перейдите  ко  второму  окну  мастера  установки  Active Directory  и ознакомьтесь с совместимостью операционных систем и прейдите к следующему окну. 

8)  Выберите  пункт  Дополнительный  контроллер  домена  в существующем лесу  и перейдите на следующую страницу. 

9)  На следующей странице мастера введите сведения об учетной записи пользователя,  являющегося  членом  группы  пользователей  дoмена dN.fio.ru, и соответствующем этой учетной записи пароле. 

10)  В следующем окне мастера требует указать имя DNS домена, для которого  необходимо  установить  дополнительный  контроллер домена. 

11)  На  следующей  странице  мастера  необходимо  определить положение файлов журнала и базы данных каталога. Оставляем пути для  размещения  по  умолчанию,  и  переходим  на  следующую страницу мастера. 

12)  Далее  мастер  предлагает  определить  местоположение  папки SYSVOL, используемой службой каталога для тиражирования файлов между всеми контроллерами домена. Оставляем путь по умолчанию и переходим на следующую страницу мастера. 

13)  На  следующем  шаге  укажите  пароль  Администратора  для режима восстановления и нажмите далее. 

14)  Ознакомьтесь со сводкой и перейдите далее. 

15)  После окончания установки мастер предложит вам перезагрузить компьютер, выполните его указание.  

7. ПЕРЕДАЧА РОЛИ КОНТРОЛЛЕРА ДОМЕНА, ОТВЕЧАЮЩЕГО ЗА СОСТАВ ЛЕСА ДОМЕНА  

Задача 

В  домене  dN.fio.ru,  где  N – номер  рабочей  пары,  функции исполнителя роли контроллера домена, отвечающего за состав леса доменов, возложены  на  контроллер  домена  sN.  Необходимо  передать  эту  роль контроллеру домена dsN.
1)  Зарегистрируйтесь  на  компьютере dsN.dN.fio.ru  в  домене  под учетной записью Администратора.
2)  Запустите  утилиту  Active Directory домены  и  доверие  из программной группы  Администрирование меню Пуск. 

3)   Подключитесь  к  домену  dN.fio.ru,  выбрав  из  списка  доступных контроллеров домена dsN.  

4)  Вызовите  контекстное  меню  объекта,  находящегося  в  корне пространства  имен,  отображаемого  в  панели  обзора  консоли,  и выберите пункт Хозяин операции.  

5)  Откроется окно Смена исполнителя роли владельца. В поле Хозяин именования  доменов  отображается  имя  контроллера  домена, являющегося  в  настоящее  время  исполнителем  роли  владельца доменных  имен.  Ниже  отображается  имя  сервера,  к  которому  в данный  момент  подключена  утилита  Active Directory домены  и доверие.  

6)  Щелкните Изменить, чтобы сменить исполнителя роли владельца. В качестве нового исполнителя роли владельца доменных имен будет выбран  контроллер,  к  которому  в  данный  момент  подключена утилита Active Directory домены и доверие.  

8. ПЕРЕДАЧА РОЛЕЙ, ТРЕБУЮЩИХ УНИКАЛЬНОСТИ ИСПОЛНИТЕЛЯ В ПРЕДЕЛАХ ДОМЕНА  

Задача 

В  домене  dN.fio.ru  функции  исполнителя  ролей,  требующих уникальности  исполнителя  в  пределах  домена,  возложены  на  контроллер домена sN. Необходимо передать эти роли контроллеру домена dsN.  

1)  Зарегистрируйтесь в домене под учетной записью администратора.  

2)  Запустите  утилиту  Active Directory домены  и  доверие  из  программной группы  Администрирование  меню  Пуск.  Подключитесь  к  домену dN.fio.ru, выбрав из списка доступных контроллеров домена sN.  

3)  Вызовите  контекстное  меню  домена  dN.fio.ru  и  выберите  пункт Управление.  Будет  запущена  утилита  Active Directory пользователи  и компьютеры.  

4)  Вызовите  контекстное  меню  объекта,  находящегося  в  корне пространства  имен,  отображаемого  в  панели  обзора  консоли,  и выберите пункт Хозяева операций…. Откроется одноименное окно, на трех вкладках которого в поле  Смена исполнителя роли владельца. В поле  Хозяин  операций  отображается  имя  контроллера  домена, являющегося  в  настоящее  время  исполнителем  роли  владельца доменных имен. Ниже отображается имя сервера, к которому в данный момент подключена утилита Active Directory домены и доверие.
5)  Щелкните Изменить, чтобы сменить исполнителя роли владельца. 
9. ПРОВЕРКА ТОПОЛОГИИ РЕПЛИКАЦИИ   

Задача 

Требуется  для  контроллера  домена  dsN,  принадлежащего  узлу Default-First-Site-Name,  инициировать  процесс  проверки  топологии репликации.   

1) Зарегистрируйтесь в домене под учетной записью администратора.  

2)  Откройте  управляющую  консоль  Active Directory – сайты  и  службы программной группы Администрирование меню Пуск.
3)  В  панели  обзора  найдите  и  выберите  объект  NTDS-Settings, принадлежащий серверу dsN. Щелкните на нем правой кнопкой мыши и  в  открывшемся  контекстном  меню  выберите  пункт  Все  задачи  и далее Проверка топологии репликации.  

4)  Наблюдатель  показаний  целостности  начнет  проверку  топологии репликации.  По  окончании  процедуры  проверки  будет  выдано сообщение Active Directory проверила топологию репликации.
10. ИНИЦИИРОВАНИЕ ПРОЦЕССА РЕПЛИКАЦИИ ВНУТРИ УЗЛА   

Задача 

Требуется  для  контроллера  домена  dsN,  принадлежащего  узлу Default-First-Site-Name,  инициировать  внеочередной  процесс  репликации  с контроллером домена sN. 
1)  Зарегистрируйтесь в домене под учетной записью администратора.  

2)  Откройте управляющую консоль Active Directory – сайты и службы программной группы Администрирование меню Пуск.   

3)  В  панели  обзора  найдите  и  выберите  объект  NTDS-Settings, принадлежащий  серверу  dsN.  При  этом  в  результирующей  панели утилиты  появится  объект,  соответствующий  соединению  сервера dsN с  sN. Щелкните на нем правой кнопкой мыши и в открывшемся контекстном меню выберите пункт Реплицировать сейчас.  

4)  Сервером  dsN  будет  немедленно  отправлено  извещение  об изменениях  в  каталоге  серверу  dsN.  В  случае  если  сервер  готов принять изменения, будет инициирован процесс репликации.
 11. СОЗДАНИЕ УЗЛА  

Задача 

Необходимо  создать  узел  Second-Site,  включив  в  него  контроллер домена dsN.  

1)  Зарегистрируйтесь в домене под учетной записью администратора.
2)  Откройте управляющую консоль Active Directory – сайты и службы программной  группы  Администрирование  меню  Пуск.  Вызовите контекстное меню объекта Sites, расположенного в обзорной панели утилиты.  Выберите  в  меню  пункт  Новый  сайт.  Откроется  окно Новый объект - Сайт.  

3)  В  поле  Имя  определите  имя  создаваемого  узла – Second-Site.  В нижней  части  окна  выберите  соединение  узлов DEFAULTIPSITELINK,  которое  будет  связано  по  умолчанию  с данным  узлом.  Щелкните  на  OK,  чтобы  подтвердить  введенные данные и создать в каталоге соответствующий объект.  

4)  Вызовите  контекстное  меню  объекта,  соответствующего  серверу dsN. Выберите в меню пункт Переместить… В открывшемся окне Перемещение  севера,  выберите  из  списка  узел  Second-Site  и щелкните на ОК.   

12. СОЗДАНИЕ ОБЪЕКТА, АССОЦИИРОВАННОГО С ПОДСЕТЬЮ  

Задача 

Необходимо  создать  в  каталоге  объекты,  ассоциированные  с подсетями  192.168.0.0  и  192.168.0.8  для  узлов  Default-First-Site-Name  и Second-Site соответственно.
1)  Зарегистрируйтесь в домене под учетной записью администратора. 

2)   Откройте управляющую консоль Active Directory – сайты и службы программной группы Администрирование меню Пуск. Вызовите контекстное меню объекта Subnets, расположенного в обзорной панели утилиты. Выберите в меню пункт Создать и в нем подсеть.

3) Откроется окно Новый объект - Подсеть. В полях Адрес и  Маска необходимо 192.168.0.0  и  255.255.255.248  соответственно.  В  поле Выберите  объект-сайт для  этой  подсети  необходимо указать Default-First-Site-Name. После щелчка на 0К  объект, ассоциированный с подсетью, будет создан в каталоге.

4)  Вновь вызовите контекстное меню объекта Subnets, расположенного в обзорной панели утилиты. Выберите в меню пункт Создать и в нем подсеть.

5)  Откроется  окно  Новый  объект - Подсеть.  В  полях  Адрес  и  Маска необходимо  192.168.0.8  и  255.255.255.248  соответственно.  В  поле Выберите  объект-сайт  для  этой  подсети  необходимо  указать Second-Site.  После  щелчка  на  0К  объект,  ассоциированный с подсетью, будет создан в каталоге.  

13. УПРАВЛЕНИЕ РАСПИСАНИЕМ РЕПЛИКАЦИИ   

Задача 

Требуется для контроллера домена dsN, принадлежащего узлу Second-Site, процесс передачи изменений контроллеру домена sN, принадлежащего узлу Default-First-Site-Name, осуществлять ежедневно один раз в час в период с 00:00 по 4:00.  

1)  Зарегистрируйтесь в домене под учетной записью администратора.  

2)  Откройте управляющую консоль Active Directory – сайты и службы программной группы Администрирование меню Пуск.   

3)  В  панели  обзора  найдите  и  выберите  объект  Inter-Site Transport,  в нем  IP  и  далее,  соответствующие  соединению  узлов DEFAULTIPSITELINK  и щелкните на нем правой кнопкой мыши. В контекстном меню выберите пункт Свойства.

4)  На вкладке Общие щелкните на Изменить расписание
5)  В  графике  расписания  определите  часы  доступности  коммуникационной  линии  с  0  до  4  часов  и  установите  параметр реплицировать  каждые  30  минут.  Щелкните  на  ОК,  чтобы подтвердить произведенные изменения. 

После проверки сделанных настроек переместите сервер dsN  в узел Default-First-Site-Name, а узел Second-Site и подсети 192.168.0.0/29 и 192.168.0.8/29 удалите.
12. Оформите отчет о проделанной работе.
Лабораторная работа 11 
Тема: Поддержка пользователей сети

Цель: Закрепить знания и умения по поддержке пользователей сети.

Ход работы.
1. Создание и удаление пользователей 

Упражнение по созданию пользователей на компьютере с русскоязычной версией Windows NT Workstation. 

· Создайте новых локальных пользователей (Внимание! Во избежание проблем с запоминанием паролей назначайте новым пользователям пароли, совпадающие с их именами.) 

· Для создания учетных записей новых пользователей нужно использовать утилиту Диспетчер пользователей. 

· Переименуйте пользователя Администратор в adm_ws1 (или adm_ws2, adm_ws3, ... - в соответствии с именем компьютера), для того, чтобы можно было в дальнейших экспериментах не путать администраторов разных доменов и рабочих станций друг с другом. 

· Создайте для групп Администраторы, Пользователи и Опытные пользователи новых пользователей, дайте им имена с приставками типа _ws1, например, Nik_ws2. 

· Для пользователей групп Пользователи и Опытные пользователи проверить их возможности по использованию ресурсов домена. 

Упражнение по созданию пользователей на компьютере с англоязычной версией Windows NT Server. 

· Пользователи, работающие за серверами Windows NT Server входят в них, как в домен, то есть, например, в DOM1 и т.п., и создают новых пользователей домена. (Внимание! Во избежание проблем с запоминанием паролей назначайте новым пользователям пароли, совпадающие с их именами.) 

· Для создания учетных записей новых пользователей нужно использовать утилиту User Manager for Domains. 

· Пользователь Administrator переименовывается в adm_dom1 (adm_dom2, ...) - в соответствии с именем домена, для того, чтобы можно было в дальнейших экспериментах не путать администраторов разных доменов и рабочих станций друг с другом. 

· Создайте для групп Domain Admins, Domain Users и Server Operators новых пользователей с именами с приставками _dom1 и т.п. 

Для новых пользователей домена (кроме администраторов) выполните следующие действия: 

· Задайте интервал времени, когда пользователю разрешен вход в систему - пункт Hours в меню New User. 

· Запретите вход с некоторых компьютеров в пределах домена. Для этого в панели New User нужно выбрать Log on To, и в окне диалога выбрать May Log On To These Workstation. В появившемся новом окне диалога задайте имена тех компьютеров, с которых будет разрешен вход. 

· Установите дату истечения срока действия учетной информации данного пользователя - пункт Account в меню New User. 

· Проверьте действие введенных установок, выполняя логические входы в домен. 

· Убедитесь в возможности транзитной аутентификации - входе в домен с любого компьютера домена. 
2. Исследование разрешений (permissions), предоставляемых пользователям и группам пользователей по доступу к файлам и каталогам 

1. Создайте новый каталог в разделе С: локального диска, поместите в него несколько файлов из имеющихся каталогов путем копирования. 

2. Проверьте, какие индивидуальные разрешения по отношению к этому каталогу установлены операционной системой по умолчанию. Для этого используйте пункт Properties меню File папки, в которую входит новый каталог. В закладке Security нажмите кнопку Permissions. 

3. Задайте каталогу стандартное разрешение CHANGE для одного из новых пользователей, например, user_dom1. Для этого в закладке Security нажмите кнопку Permissions, а затем кнопку Add (перед этим полезно удалить разрешение Full Control для группы Everyone). 

4. Отметьте в следующем списке, какие действия вы можете выполнить по отношению к этому каталогу: 

· Просматривать имена файлов в каталоге 

· Просматривать атрибуты каталога 

· Добавлять файлы и подкаталоги 

· Изменять атрибуты каталога 

· Переходить в подкаталоги каталога 

· Просматривать владельца каталога и разрешения 

· Удалять каталог 

· Изменять разрешения каталога 

· Становиться владельцем каталога 

5. Выберите один из файлов данного каталога. Проверьте, какие действия вы можете выполнить по отношению к этому файлу. Заполните таблицу: 

· Просматривать данные файла 

· Просматривать атрибуты файла 

· Изменять атрибуты файла 

· Изменять и добавлять данные в файл 

· Выполнять файл, если это программа 

· Просматривать владельца файла и разрешения 

· Удалять файл 

· Изменять разрешения файла 

· Становиться владельцем файла 

6. После проверки прав доступа к локальным файлам: 

· сделайте новый каталог разделяемым (share) и задайте для него право Read, 

· войдите по сети в рабочую станцию домена под тем же именем, что и в упражнении 3 (то есть, user_dom1), 

· проверьте, какие права есть по отношению к этому каталогу при доступе по сети. 

3. Исследование прав различных пользователей и групп пользователей (User Rights) 

Цель работы: Выяснить разницу между правами пользователей компьютера (Windows NT Workstation и Windows NT Server), правами пользователей домена, правами пользователей локальной группы компьютера, локальной группы домена, и глобальной группы. 

Локальный пользователь компьютера может: 

· Интерактивно войти в свой компьютер, если он имеет право Log on locally, и если компьютер не заблокирован другим пользователем (блокировка преодолевается только администратором данного компьютера); 

· Войти в компьютер по сети, если он является локальным пользователем этого компьютера и наделен правом Access this computer from network; 

· Пользоваться ресурсами своего компьютера в соответствии в правами и разрешениями, данными ему по умолчанию или администратором; 

· Доступ к ресурсам других серверов домена (учитывая, что он не является пользователем домена) ему разрешен только тогда, когда он является и локальным пользователем каждого сервера. 

Пользователь домена (не являющийся локальным пользователем компьютера, с которого он входит) может: 

· Если он включен во встроенную глобальную группу Domain Users, то он может пользоваться ресурсами всех серверов домена с правами встроенного пользователя User, так как по умолчанию глобальная группа Domain Users включается в локальную группу Users всех серверов домена. 

Администратор домена (входит в глобальную группу Domain Admins) может: 

· Заводить пользователей и группы (локальные и глобальные) домена на PDC; 

· Присоединять компьютеры к домену; 

· Просматривать разделяемые ресурсы (share) на серверах домена (кроме Windows for Workgroups), создавать и менять разрешения на доступ к ним; 

· Создавать локальных пользователей на компьютерах Windows NT Workstation.
4. Управление профилями пользователей 

Для создания перемещаемых профилей пользователя: 

1. Откройте апплет "Система" панели управления. 

2. Выберите закладку User Profiles, скопируйте профиль администратора в какую-либо ПУСТУЮ папку. В диалоге копирования измените права использования профиля. 

3. Сделайте папку, содержащую скопированный профиль, разделяемой. 

4. В диспетчере пользователей укажите путь к папке профиля в графе профиля пользователя. 

5. Если профиль должен быть принудительным, переименуйте в папке профиля ntuser.dat в ntuser.man. 

Для установки обязательных профилей (системных политик) в домене с помощью System Policy Editor необходимо: 

1. Создать новую политику с помощью System Policy Editor. Установить в ней необходимые параметры и ограничения среды пользователя с помощью иконки Default User. 

2. Сохранить файл политики под именем ntconfig.pol в разделяемом каталоге NETLOGON на контроллере вашего домена (разделяемый каталог NETLOGON соответвует каталогу NT40s\System32\Repl\Import\Scripts). 

3. Войти в рабочую станцию домена под любым именем и проверить, действуют ли установки, сделанные в файле политики, на среду пользователя. 

5. Оформить отчет о проделанной работе.
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Рисунок 1 - Пример сети Ethernet, состоящей из сегментов различных физи�ческих стандартов
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